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Mapa de Riesgos Empresariales Ecopetrol S.A.
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Hidrocarburos §

Rezagos en compromisos para la mitigacion del cambio climatico, agua
neutralidad y biodiversidad frente a expectativas del mercado y grupos de interes.

Sostenibilidad

Negocios de gas y autogeneracion de energia eléctrica que no cumplan los
retos estratégicos,

Afectacion a la sostenibilidad financiera y la generacion de valor.

Desalineacién estratégica de las subordinadas frente a la expectativa de valor
Financiero, de las lineas de negocio.

regulatorioy
cumplimiento

Conductas contrarias al marco normativo de ética y cumplimiento.

Cambios en el entorno legal y regulatorio que afecten la continuidad de las
lineas de negocio.

Restricciones en la incorporacion, proteccion y sostenibilidad de recursos
y reservas de hidrocarburos.

Operacion y
ambiente
de negocios

Estructura organizacional que no habilite la ejecucion de la estrategia corporativa.

Afectacion a los retos estrategicos por conflictividad en el territorio.

@@ s haaadhan

Accidentes mayores con consecuencias humanas, ambientales y operativas.

Tecn°l°g|a Afectacion a la confianza digital y disrupcion operacional por amenazas
>
9,

innovacion cibernéticas.
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Descripcion

Rezago de Ecopetrol en la implementacion de compromisos y obligaciones con respecto a las expectativas del mercado y sus grupos de interés, asociado a la promesa de
generar valor con SosTECnibilidad en tematicas de cambio climatico, agua neutralidad y biodiversidad, para sus lineas de negocio en el marco de la transicién energética,
las exigencias de la industria, condiciones ambientales cambiantes, exigencias regulatorias crecientes y presiones por alcanzar las metas financieras.

Causas

 Infraestructura operativa con baja resiliencia frente a condiciones ambientales cambiantes.

» Limitaciones en la incorporacién oportuna y eficiente de tecnologias para reducir las emisiones y gestionar el agua por parte de las lineas de negocio.

« Desconocimiento o limitado seguimiento sobre la expedicion de nueva regulacion, requerimientos o exigencias adicionales.

* Modificacion y/o actualizacion a la estrategia corporativa que afecte los compromisos definidos a mediano y largo plazo.

» Cuestionamientos por parte de grupos de interés que puedan afectar la reputacion de la compafiia y/o disminuir las calificaciones en radares.

» Falta de alineacién de las areas involucradas para el cumplimiento de los planes definidos en las hojas de ruta.

» Falta de integracion de escenarios climaticos extremos en la planificacion estratégica

 Insuficiente conocimiento sobre los impactos asociados al capital natural que puedan afectar el cumplimiento de las metas, compromisos o expectativas.

Consecuencias

+ Afectacion reputacional ante inversionistas, calificadoras ESG, grupos de interés y comunidades

+ Disminucion de la confianza en la gestion ambiental de la compania

* Reduccién en la competitividad frente a pares que avanzan mas rapidamente en compromisos ambientales

« Sanciones, multas o restricciones operativas derivadas del incumplimiento de normativas ambientales nacionales o internacionales

+ Pérdida de posicionamiento en indices de sostenibilidad, afectando la percepcion del mercado financiero y la valoracién de la empresa

» Limitaciones para acceder a financiamiento verde o sostenible

» Mayor exposicidn a riesgos fisicos, que pueden impactar la continuidad operativa, los costos de produccién y la resiliencia de activos criticos
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Descripcion

Negocios de gas y energéticos de Ecopetrol (nuevos negocios, proyectos e iniciativas) como auto generador de energia eléctrica o para incrementar la oferta de gas y
mantener la posicién en el mercado, que podrian no ser incorporadas, ser incorporadas de manera desplazada o inadecuada, no resultar rentables ni sostenibles, y/o
carecer de encaje estratégico. Este riesgo se enmarca en un entorno caracterizado por alta incertidumbre respecto a la direccion de la transicion energética y por el
desconocimiento de contextos complejos para el desarrollo de proyectos.

Causas

» Debilidades o indefiniciones en el marco regulatorio y de politica publica para la ejecucion de proyectos de energias eléctrica y/o autoabastecimiento eléctrico
+ Dificultadores regulatorias para la operativizacion de la autogeneraciéon remota (reglamentacion y adopcion en el GE)

» Falta de infraestructura eléctrica para la operativizacion de la autogeneracion remota

» Obsolescencia de las tecnologias / infraestructura para el manejo de informacién centralizada de las fuentes de suministro de energia

» Altos requerimientos de CAPEX para modificar la matriz energética con mayor porcentaje de fuentes renovables

» Falta de claridad ante las promesas de valor, lineamientos, regulacion, medicidén del retorno que habiliten los proyectos de comunidades energéticas
* Inviabilidad ambiental, territorial y social de proyectos

* No manejar una correcta transferencia de los nuevos negocios a la operacion

» Debilidades en las definiciones del relacionamiento del Modelo Corporativo para el manejo de la linea de negocio

* Insuficiencia de oferta de gas para el abastecimiento de la demanda y falta de desarrollo de mercado para la comercializacion de excedentes de gas
» Limitacién regulatoria para la regasificacién, importacién y comercializacién de gas (offshore e importado)

Consecuencias

No aprovechar oportunidades de negocio en autogeneracion y transicion energética

Afectacion financiera en proyectos no rentables o inviables

Dificultad para acceder a mecanismos de financiacion

Incumplimiento de metas de descarbonizacion, transicion energética y diversificacion de la matriz energética
Retraso en la incorporacioén de energias renovables

Percepcion negativa de inversionistas, calificadoras y grupos de interés

Sanciones o restricciones por incumplimiento de normativas ambientales, territoriales o regulatorias
Rechazo de comunidades por proyectos que no cumplen criterios de justicia energética
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Descripcion

Riesgo de deterioro de la sostenibilidad financiera debido a decisiones de inversidn, gestidn de costos y gastos, o factores financieros (tributarios, deuda, variables
macroeconomicas) que no estén alineados con la estrategia ni con la propuesta de valor del negocio. Esto ocurre en un contexto de tensiones financieras y restricciéon del
flujo de caja para mantener las operaciones.
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Causas

Desarticulacion entre la estrategia corporativa y la disciplina de capital y recursos.

Desarticulacion en la gestion financiera de corto vs la gestidon de largo plazo.

Inadecuada o inoportuna gestion de decisiones frente al desempefo operativo y financiero, manejo de sus inversiones y rentabilidad operativa.

No contar o no ejecutar los planes de contingencias que garanticen las tomas de decisiones y la gestion de riesgos frente a tensiones financieras y restriccion de la
capacidad.

Desviaciones de la estrategia financiera en funcion de la gestidon del financiamiento y la optimizacion del capital.

Dificultad para obtener préstamos o lineas de crédito debido a restricciones del mercado financiero o a la percepcion de los prestamistas sobre la naturaleza de O&G de
la Compania.

Disminucion en la calificacion de riesgo pais y de la Compania. Volatilidad del precio del crudo, productos derivados, tasa de cambio, inflacién, recesion y otras variables
economicas.

Cambios en el comportamiento de la demanda de crudo y productos derivados. Inestabilidad politica y de entorno nacional e internacional. Cambios de regulacion
tributaria, legal, laboral y de mercado. Oportunidad y tiempos asociados a una adecuada rotacion del portafolio (inversiones y desinversiones).

Consecuencias

Reduccion de la capacidad de generacion de flujo de caja operativo.

Pérdida de valor para los accionistas y grupos de interés.

Deterioro en la calificacion crediticia de la compafiia.

Desconfianza de inversionistas, analistas y entes reguladores.

Bajo apetito por bonos o acciones emitidos por el Grupo Ecopetrol en las condiciones de mercado actuales.
Incumplimiento de obligaciones contractuales o regulatorias.

Pérdida de competitividad frente a otros actores del sector.
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Descripcion

Desalineacion en la gestion de las subordinadas frente a la orientacion estratégica, y su despliegue y seguimiento, intensificado por contextos corporativos dinamicos y
aceleracion tecnoldgica, en donde las decisiones estratégicas requieren agilidad, coherencia y resiliencia organizacional.

Causas

Deficiencias en el despliegue de la orientacion estratégica desde Ecopetrol hacia las subordinadas.

Omisiones o deficiencias e inoportunidad en el monitoreo del desempeiio de las subordinadas.

Limitada articulacion con las subordinadas para generar sinergias.

Brechas en las competencias y habilidades de los lideres de las lineas de negocio y miembros de las Juntas Directivas.

Desarticulacion entre el modelo de gobierno corporativo y los equipos de Ecopetrol en relacion con la contribucidn esperada de las subordinadas.
Limitaciones en el modelo de gobierno corporativo en funcioén de su estructura, mecanismos de direccionamiento y monitoreo.

Baja capacidad para adaptar el modelo de gobierno corporativo.

Desarticulacion del rol de los funcionarios de Ecopetrol en las Juntas Directivas de las subordinadas como orientadores estratégicos.

Consecuencias

Disminucion en el retorno esperado de las inversiones en subordinadas.

Impacto negativo en los indicadores financieros consolidados.

Afectacion a la reputacion y/o pérdida de credibilidad.

Pérdida de posicionamiento y disminucién del valor percibido del Grupo en el sector.
Pérdida de sinergias y oportunidades de negocio.

Riesgo de pérdida de credibilidad frente a stakeholders por falta de alineacion y resultados.
Mayores costos por ineficiencias operativas y duplicidad de esfuerzos
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Descripcion

Ocurrencia de comportamientos que contravengan disposiciones legales, regulatorias, Caédigo de Etica y Conducta, normativas internas o de cumplimiento relacionadas
con: fraude, corrupcion, soborno, lavado de activos, financiamiento del terrorismo, financiamiento de la proliferacion de armas de destruccion masiva y violaciones a la ley
FCPA.
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Causas

e Incumplimiento de la normativa aplicable (Cédigo de Etica y Conducta y demas normativa aplicable en materia de fraude, corrupcion - soborno (local y trasnacional),

LA/FT/FPADM, violaciones a la ley FCPA y proteccién a la libre competencia.

Presiones empresariales indebidas asociadas al desempefio o cumplimiento de metas.

Presiones personales asociadas a necesidades econdmicas.

Incumplimiento por parte de los empleados de manuales, procedimientos, guias, controles y demas lineamientos de los procesos de la Compafdia.

Ausencia o debilidad de los controles o de las acciones mitigantes de riesgos asociados a cumplimiento.

Debilidades en la proteccién a denunciantes que reportan conductas indebidas.

Aliados y terceros con vinculo contractual que incurren en practicas que representen un incumplimiento de la normativa aplicable.

Errores, manipulacién u omisiéon en la presentacion de datos relevantes, o revelaciones sobre desempefio ambiental y social sin suficiente respaldo técnico,

metodoldgico o documental, asociados a reportes de sostenibilidad o de inversidn (greenwashing).

e Divulgacion, publicacion, copia, transferencia o uso de forma no autorizada por parte de un empleado, aliado, contratista con acceso legitimo a la informacion
confidencial, reservada y/o datos personales de la organizacién, para su beneficio o de terceras personas.

e Ausencia de lineamientos éticos y mecanismos de gobernanza que garanticen el uso transparente, justo y responsable de la inteligencia artificial.

Consecuencias

Afectacién negativa de la reputacion de la compafiia y su relacion con los diferentes grupos de interés.

Afectacién a relaciones con socios estratégicos o entidades financieras.

Afectacion al precio de la accion.

Cese de transacciones en bolsa de valores — NYSE/BVC.

Multas, sanciones (primarias o secundarias), decisiones en contra de Ecopetrol o personas por parte de autoridades de control a nivel nacional e internacional.
Inclusion de la compaifiia en listas restrictivas o de control.

Afectacioén en la valoraciéon emitida por las calificadoras de riesgo.
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Descripcion

Cambios en el entorno legal y regulatorio (ambiental, tributario, financiero, energético, laboral y/o de sostenibilidad, entre otros) que introduzcan nuevas exigencias,
restricciones o condiciones para operar, afectando la planeacion estratégica, la rentabilidad o la continuidad de proyectos clave.

Causas

Debilidades en la gestion estructurada de anticipacion, evaluacion y preparacion frente a cambios en el marco regulatorio.
Falta de claridad de los roles y responsabilidades en la organizacion.

Deficiencia en la valoracion de la posible afectacién a Ecopetrol por eventuales cambios en el entorno regulatorio.

Falta o deficiencias en la gestion ante las entidades competentes.

Recursos humanos, tecnolégicos o presupuestales insuficientes.

Falta de unidad de criterio en la gestion de temas regulatorios.

Cambios en la orientacion de los planes gubernamentales en las regiones de Colombia donde Ecopetrol opera.

Cambios en situaciones o fendmenos globales, nacionales o regionales.

Consecuencias

Retrasos, redisefios o cancelacion de proyectos clave.

Necesidad de adaptar procesos, tecnologias o estructuras para cumplir con nuevas regulaciones.

Multas, investigaciones o pérdida de confianza por parte de autoridades, inversionistas y grupos de interés.
Desventaja frente a competidores que logren adaptarse mas rapidamente.

Limitada capacidad de Ecopetrol para incidir en la construccion de marcos regulatorios favorables.
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Descripcion

Interrupciones, alteraciones o desviaciones significativas en la exploracion, desarrollo, y certificacion de recursos y reservas de hidrocarburos, que comprometan la
capacidad de la compafiia para su incorporacion y proteccién, mantener los niveles de produccién, proteger activos estratégicos del segmento Upstream, asi como para
garantizar la sostenibilidad financiera y el aporte a la seguridad energética nacional.

Causas

Inestabilidad politica, conflictos y acciones de los principales paises productores de petroleo.

Nuevos lineamientos y regulaciones fiscales, ambientales o contractuales, asociados a la transicion energética que dificulten la ejecucion de proyectos y la operacion.
Falta de obtencion o retrasos en la asignacion y/o renovacion de permisos y licencias ambientales.

Cambios sociales y ambientales locales, que comprometen la licencia social para operar.

Danos a la infraestructura de la compania por eventos de seguridad o retrasos en la ejecucion de proyectos por dinamicas territoriales.

Aplicacion de penalidades contractuales por incumplimiento de cronogramas o produccion.

Cambios en los criterios corporativos de evaluacion, incremento en los costos de produccion (fijos y variables) y/o de capital, modificaciones en variables
macroeconomicas (TRM, Precio Brent, WTI, Gas, etc.) o en la reorientacion en la estrategia corporativa y/o del negocio.

Cambios en la maduracion, ejecucion y viabilizacion econdmica y comercial de proyectos o en el marco metodoldgico para la maduraciéon de proyectos.

Desviaciones en el plan de consecucion nuevos negocios.

Limitaciones en la generacion de alianzas estratégicas con socios.

Postergacion de decisiones de inversion para nuevos proyectos, descubrimientos y/o comercialidades o restricciones en la disponibilidad de recursos para exploracion y
desarrollo de prospectos.

Cambios técnicos y tecnoldgicos que modifiquen los modelos de subsuelo o variacion en los parametros técnicos del mismo.

Incremento en declinacién de campos y/o fallas en sistemas de inyeccion (agua, gas, quimicos).

Materializacion de riesgos técnicos no previstos al momento de la sancion del proyecto.

Fallas en la integridad de pozos o desviaciones en los perfiles de produccion respecto a lo planificado.

Consecuencias

Menores ingresos por actividades Upstream, reduciendo rentabilidad.

Mayor costo de financiamiento por deterioro en la calificacion de riesgo.

Disminucion del valor de la compafia y de sus activos, afectando sostenibilidad y posicion patrimonial.

Incumplimiento con entes reguladores, generando sanciones y riesgos legales.

Pérdida de confianza de stakeholders clave (clientes, gobierno, socios, comunidad) y afectacion reputacional por menor aporte a la seguridad energética nacional.
Afectacién a la soberania energética del pais, reduciendo capacidad de abastecimiento interno.
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Descripcion

Estructura organizacional (procesos, estructura y talento humano) que impida contar con talento con las habilidades y procesos que respondan a las necesidades de las
lineas de negocio.

Causas

* Planeacion del talento no alineada con la estrategia y las necesidades de los negocios.

» Baja capacidad de atraccién y fidelizacion del talento.

» Falta de identificacidon de cargos criticos y el desarrollo de potenciales sucesores.

» Debilidades en el aseguramiento de acciones de formacioén para el desarrollo de habilidades foco.

* Planes de desarrollo desalineados con las necesidades de la estrategia corporativa.

» Falta de un ambiente laboral que promueva y facilite el desarrollo de las personas y cumplimiento de la estrategia.
» Falta de acciones enfocadas en el cierre de brechas de lideres asociadas a movilizar la estrategia corporativa.
» Baja agilidad y flexibilidad en la gestion de los procesos asociados a la gestion del talento.

* Procesos de gestidon organizacional no estandarizados o poco maduros.

* Ausencia de criterios claros de disefo y estandarizacion de procesos.

» Debilidades en sistemas de informacién de personas y procesos.

Consecuencias

 Dificultades para cumplir con metas de negocio y para consolidar el modelo por lineas de negocio.
» Pérdida de competitividad frente al mercado.

» Pérdida de posicionamiento en rankings o certificaciones.

» Afectacion al ambiente laboral y el comportamiento de las personas.
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Descripcion

Afectacion a retos estratégicos de Ecopetrol debido a: i) conflictos producto de la interaccion de Ecopetrol y sus aliados (empresas del Grupo, socios y contratistas) con los
demas actores del territorio, y ii) situaciones del entorno que impacten a la compafia cuyo origen no es imputable a Ecopetrol, que limiten la implementacién y
sostenibilidad efectiva de proyectos y operaciones estratégicas de las lineas de negocio de hidrocarburos y energias para la transicién.

Causas

e Desarticulacién en la actuacién de Ecopetrol y contratistas, filiales y empresas asociadas en un mismo territorio

e Rechazo a actividades propias del hacer de Ecopetrol y su Grupo, a través de narrativas en medios masivos y alternativos de comunicacion.

e EXxigencias y expectativas por parte de actores locales para la contratacién de bienes y servicios y fortalecimiento de capacidades de la mano de obra.

¢ Inconformidad por la reduccion de actividades del sector de hidrocarburos que impacta la demanda de mano de obra y bienes y servicios

¢ Reclamaciones por presunta inobservancia al procedimiento del derecho a la consulta previa o consulta de reparacién por parte de comunidades étnicas
¢ Inconformidades de comunidades étnicas por el incumplimiento de compromisos fuera de las consultas previas, por exigencias de tratamiento diferencial
e EXxigencias y expectativas por parte de actores locales para la contratacion de bienes y servicios

¢ Inconformidades por decisiones e incumplimiento presunto de compromisos de instituciones del orden nacional, regional o local

¢ Inconformidades por parte de actores locales, por presuntas afectaciones al medio ambiente originadas por las operaciones y actividades de Ecopetrol

e EXxigencias para igualar la tabla salarial de las actividades de energias para la transicion con la tabla salarial del sector de hidrocarburos

e Accionar de grupos armados, delincuencia organizada y/o delincuencia comun.

e Inadecuada gestion de riesgos de derechos humanos para Ecopetrol y las empresas del Grupo.

e Exigencias por parte de lideres, lideresas y organizaciones de la sociedad civil por el respeto de los DDHH a Ecopetrol y sus filiales.

Consecuencias

* Produccion diferida.
= Suspension de contratos.
» Dafio o pérdida de productos o activos.
= Pérdida de horas hombre.
» |nviabilidad, retrasos o modificaciones en el alcance, cronograma y costos en las operaciones y proyectos.
= Afectacion a la reputacion de la compaifiia frente a sus grupos de interés.
= Afectacion a integridad de personas, ambiente y a comunidades.
= Sanciones.
. = Afectaciones a la reputacion, a las finanzas y aspectos legales ante vulneraciones de derechos humanos.




= 10. Acc_:ldentes mayores con consecuencias humanas, ambientales y Orgulbgamarts | 27
operativas parmoL | i

Descripcion

Eventos accidentales derivados de causas operacionales o de origen natural que generen impactos HSE con afectacion intensa, grave y extendida que genere pérdidas o
dafios de los seres humanos y sus medios de subsistencia, el habitat, y/o la continuidad del negocio.

Causas

» Desconocimiento o falta de integracion de efectos del cambio climatico sobre los activos criticos de Ecopetrol

» Cobertura insuficiente de formacion y verificacidon de competencias técnicas en HSE en operaciones, activos e instalaciones y demas actividades relacionadas con la
operacion directa e indirecta.

Baja interiorizacién de la cultura HSE en todos los niveles de la organizacion con tolerancia a conductas inseguras y debilidad en la prevencion de incidentes

* Brechas en la gestidn y supervision de contratistas frente a estandares HSE de la compania.

Falta de integracion de tecnologias emergentes para prevenir o mitigar riesgos HSE

+ Acciones de mitigacion insuficientes frente a amenazas exdgenas.

Consecuencias

* Interrupcion de operaciones criticas

Afectacion a la salud y seguridad de trabajadores y comunidades.

» Danos ambientales con consecuencias legales y reputacionales.

Pérdida de confianza de grupos de interés y autoridades.

Desalineacion con metas estratégicas y compromisos ESG.

Reputacion y licencias de operacion en riesgo por incidentes HSE mal gestionados o percibidos como negligencia.
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Descripcion

Posible afectacion o debilitamiento de la confianza digital de Ecopetrol, derivada de su exposicidon a amenazas o incidentes cibernéticos que puedan generar interrupciones
en la operacion de las Tecnologias de la informacién y/o Tecnologias de la Operacion (TI/TO), con impacto severo, fuga o pérdida de informacién estratégica clasificada o
reservada, fraudes digitales, manipulacion de sistemas, sanciones regulatorias y/o dano reputacional. Esto enmarcado en un entorno digital global caracterizado por la
rapida aparicion y evolucién de tecnologias emergentes como la inteligencia artificial, capacidades cuanticas, analitica de datos, entre otras.

Causas

» Ausencia de un gobierno corporativo en la convergencia entre Tl (Tecnologia de la Informacién) y TO (Tecnologia Operativa

» Obsolescencia tecnolégica de los ciber activos de tecnologia de la Operacion (TO), y las Tecnologias de la informacion (TI)

» Ataques sofisticados (desconocidos, basados en uso de nuevas tecnologias), dificiles de detectar, que superan las defensas y/o conocimiento existente.

» Crecimiento en las amenazas o riesgos generados por la incorporacién de nuevas tecnologias en el ecosistema digital sin los niveles adecuados de proteccion
cibernética.

* Brechas en la gestidon de privacidad, que comprometan la proteccion de datos personales en el grupo empresarial.

* Ausencia de un gobierno y programa integral de datos.

» Limitados esfuerzos para la incorporacion de practicas de Ciberseguridad y ciberdefensa en la implementacién de nuevas capacidades digitales y/o contratos de
terceros claves TI/TO sin incorporacién de requisitos de ciberseguridad en Ecopetrol.

« Altos niveles de dependencia y exposicion cibernética de terceros claves en nuestra cadena de suministro.

» Deficiencia en la gestion de comportamientos, identidad y acceso de los funcionarios y/o terceros.

» Brechas en el gobierno de ciberseguridad y ciberdefensa que limitan la funcion y el relacionamiento frente a la alta direccion.

» Bajo nivel de oportunidad en la identificacion y respuesta a incidentes.

Consecuencias

» Pérdidas financieras

» Pérdida parcial o total de informacion clasificada como: clasificada o reservada.

* Interrupciones operativas de infraestructuras criticas.

* Robo de la propiedad intelectual y/o secretos industriales.

« Sanciones o multas.

+ Demandas y/o responsabilidades legales por incumplimientos de compromisos adquiridos .
+ Pérdida de confianza de los grupos de interés.

» Afectacion a la reputacion de la compafdia.




Orgullosament

COPETROL
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