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1. OBJETIVO

Establecer las premisas, los requisitos y el gobierno para la gestiéon en seguridad de procesos basada
en riesgos, buscando la prevencion y mitigacidon de incidentes de perdida de contencion de sustancias
peligrosas y liberacion de energia en el marco de un Sistema de Gestién HSE.

2. DESARROLLO
2.1 Resumen ejecutivo

Esta guia presenta los principales lineamientos para la gestién en seguridad de procesos en el Grupo
Ecopetrol.

Inicia con la identificacion de los seis principios que conforman la politica de seguridad de procesos:
proteccion integral de la vida; desarrollo sostenible del negocio; decisiones basadas en riesgo;
estandares de clase mundial; aplicacidon en todo el ciclo de vida del activo; alineacidon a procesos y
sistemas organizacionales o similes. Lo anterior teniendo como propdsito prevenir y mitigar las
consecuencias de la liberacidn no planeada o no controlada de sustancias peligrosas o energia de un
proceso que pueda causar dafio a personas, ambiente, infraestructura, imagen corporativa y afectacion
a la continuidad operativa.

Continla con la descripcion de seguridad de procesos en el marco de un Sistema de Gestién teniendo
en cuenta que el objeto de estudio es el proceso operativo. En esta descripcidén se detalla para cada
uno de los subelementos asociados a la gestion en seguridad de procesos los requisitos minimos que
deben ser aplicados de manera sistematica y rigurosa en todo el ciclo de vida de los activos.

En la parte final del documento se detalla la manera de implementar y gobernar la gestion de
seguridad de procesos a través de escenarios de revision y decisidn, la descripcidon general de roles y
responsabilidades (o término simil), el andlisis del desempefio, y aplicacion en situaciones de
contingencia. En conjunto con esto se presentan una serie de consideraciones derivadas de la
experiencia en Ecopetrol S.A. y referentes internacionales para facilitar el proceso de implementacion,
teniendo en cuenta el compromiso de la linea directiva, el fortalecimiento de competencias, la
asignacion de recursos y la evaluacion periddica de la gestion.

2.2 Alcance

Este documento cubre a las empresas del Grupo Ecopetrol en todo el ciclo de vida de sus activos,
desde la incorporacién hasta la desincorporacion, para todos los responsables en los diferentes niveles
de la organizaciéon que se involucran en la gestidon de seguridad de procesos. Su aplicacién se realizara
acorde con el contexto y complejidad especifica de cada negocio o empresa del Grupo Ecopetrol?.

Los lineamientos aqui establecidos son obligatorios en las companias 100% controladas. Para aquellas
compafiias controladas en las que Ecopetrol S.A. (“Ecopetrol”) no tiene el 100% de participacion
accionaria, estos son deseable y aplicaran siempre y cuando sean adoptados por sus drganos de
gobierno. Finalmente, en las participaciones accionarias, podran considerarse estos lineamientos como

! Esta guia tiene alcance para los contratistas con impacto en la seguridad de procesos como se describe en el numeral 2.6 Descripcion de
los elementos y subelementos - 13. Gestion de contratistas.
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un referente de buena practica y, en cualquier caso, podran ser adoptados por sus respectivos 6rganos
sociales.

Ante la incompatibilidad de este documento o una de sus disposiciones con un requerimiento legal,
prevalecera la jerarquia de la ley. En caso de que esta guia proponga requisitos adicionales o mas
estrictos a la ley, deberan implementarse en su totalidad.

2.3 Introduccion

La seguridad de procesos propende por el logro del mejor desempefio operacional interviniendo el
riesgo mayor de origen tecnoldgico a través de la aplicacién de medidas y acciones necesarias para la
prevencion y mitigacion de liberacion de sustancias peligrosas o energia. El impacto de estas medidas
es en la reduccion de incidentalidad operacional y ocupacional con potencialidad de accidente mayor o
desastre, proporcionando un marco de gestidn efectivo para las operaciones del Grupo Ecopetrol.

La mayoria de los incidentes de seguridad de procesos ocurridos en la industria® resultan de actos
inseguros o desviaciones en condiciones que pueden ser atribuibles a: fallas en la integridad de los
activos, procedimientos de operacion o de emergencia incompletos, obsoletos o que no se aplican con
disciplina, falta de competencias, inadecuado andlisis de riesgos, entendimiento inadecuado de la
tecnologia del proceso, cambios al proceso no controlados, entre otros. Varias de estas causas se
encuentran descritas en el documento como subelementos o requisitos de la gestion en seguridad de
procesos.

2.4 Premisas de la seguridad de procesos

Las premisas de la seguridad de procesos en las empresas del Grupo se enmarcan en la legislacién
nacional vigente, y las mejores practicas de la industria para lograr los objetivos y metas de cada
organizaciéon de manera sostenible. Estas premisas especificas orientan y definen las decisiones y
actuaciones de los planes, programas, proyectos y situaciones que se presentan en el dia a dia.

En consecuencia, el Grupo Ecopetrol ha establecido sus premisas de seguridad de procesos con base en
la filosofia principal de proteger la vida, ambiente, infraestructura, imagen corporativa y continuidad
operativa; previniendo y mitigando las consecuencias de la liberacion no planeada o no controlada de
sustancias peligrosas o energia de un proceso.

2 Fuente: IOGP (2019), HSE (2008 y 2016) y Marsh (2018).
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Figura 1. Premisas de la seguridad de procesos para el Grupo Ecopetrol®

Premisas de
seguridad de

Tabla 1. Descripcion de las premisas de seguridad de procesos.

Descripcion

procesos

1. Proteccién integral
de la vida

La gestidn de seguridad de procesos en el Grupo Ecopetrol visualiza como premisa principal
proteger integralmente a las comunidades, contratistas, trabajadores y el ambiente.

Cada decision busca entender los diversos impactos que la liberacion de sustancias peligrosas
o energia puedan ocasionar en su entorno y la importancia de integrar los conocimientos de
diferentes disciplinas.

2. Desarrollo
sostenible del negocio

La gestidon de seguridad de procesos apoya a la organizacion en su permanencia en el tiempo,
reduciendo la frecuencia e impacto de incidentes y facilitando la toma de decisiones eficientes.
Esta premisa busca armonizar la proteccion de la vida involucrando enfoques sociales,
ambientales y econdmicos para la sostenibilidad del negocio.

3. Decisiones basadas
en riesgo

Las decisiones que se toman en torno a los procesos operacionales tienen como base la
priorizacion de los peligros y riesgos mas altos de la organizacion y cuyo foco es la prevenciéon
y mitigacion de accidentes mayores y desastres. Esta orientacion esta alineada con la gestion
del riesgo y particularmente por su proceso de gestion*, asi como con los objetivos, la
estrategia y la cultura corporativa.

Esta premisa soporta igualmente la toma de decisiones efectivas y el manejo de la
incertidumbre con informacion suficiente, relevante y actualizada.

3 Fuente: Ecopetrol S.A

4 Definido por ISO 31000, 2018.
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En esta premisa se reconoce que todos los peligros y riesgos en una operacion o instalacién no
son iguales; en consecuencia, es apropiado distribuir recursos de una manera que concentre el
esfuerzo en los riesgos mayores llevandolos como minimo a niveles tolerables. Usar las
mismas practicas para manejar cada peligro es un uso ineficiente de recursos limitados. Un
enfoque basado en el riesgo reduce la posibilidad de asignar una cantidad indebida de recursos
a la gestion de actividades de menor riesgo, liberando asi recursos para tareas que abordan
actividades de mayor riesgo®.

Es de aclarar que todo peligro y riesgo se gestiona en la organizacién, y la instancia de
evaluacion soporta los procesos de jerarquizacidon y asignacion de recursos para el tratamiento.

4, Estandares de clase
mundo

Los lineamientos de seguridad de procesos del Grupo Ecopetrol son desarrollados con el
conocimiento propio de la organizacion y los estandares mas reconocidos de seguridad, desde
legislacién nacional vigente® hasta documentacién, codigos y practicas internacionales’. Este
desarrollo busca tener una orientacion al desempefio® y en una menor proporcidon un enfoque
prescriptivo®.

5. Aplicacién en todo
el ciclo de vida del
activo

La gestion en seguridad de procesos en el Grupo Ecopetrol se aplica a todas las etapas del ciclo
de vida de los activos (incorporacion®, operacion, mantenimiento y desincorporaciontt), de
manera particular y generando valor sostenible en cada una de ellas.

6. Alineacion a
procesos y sistemas

La gestion de seguridad de procesos se integra a los sistemas y procesos existentes en cada
organizacién asegurando su aplicacidon y sostenibilidad.

organizacionales

2.5 Sistema de Gestion asociado con la seguridad de procesos

Para lograr el propdsito de la seguridad de procesos es esencial que esta se enmarque dentro de un
sistema de gestidén (por ejemplo un sistema de gestiéon HSE, de activos, Riesgos, Integral, o especifico
para la tematica), el cual es el conjunto de elementos interrelacionados que interactian de manera
alineada y holistica en una organizacién para lograr los objetivos deseados. Para el caso practico del
presente documento la seguridad de procesos estd enmarcada en un Sistema de Gestidon que esta
conformado por etapas, elementos y estos a su vez en subelementos bajo el ciclo de PHVA!2, Las
compafiias podran generar un sistema de gestién independiente o adherirse a alguno que tengan
existente dentro de sus procesos.

Cada uno de los subelementos tiene unos requisitos basicos que se encuentran descritos en esta guia
en el numeral 2.6. Para la gestiéon de seguridad de procesos se desarrollan veinte (20) subelementos
de un Sistema de Gestidn teniendo en cuenta que el objeto de estudio para esta tematica es el proceso
operativo!3. Este conjunto de subelementos debe ser aplicado de manera sistematica y rigurosa en

5 Basado en CCPS, 2007.

% para el caso de compafiias con operacion en Colombia se basa en la normativa legal vigente, para empresas con operacion fuera del pais,
deberan acoger la normativa de su jurisdiccion.

7 Ver como ejemplo el numeral 4. Marco de referencia y bibliografia.

8 Estandares de desempefio son mas flexibles porque especifican s6lo lo que se va a producir y dejan el método para generar los resultados
deseados al equipo de gestion de la instalacion (Traducido de CCPS 2007, p. 23).

9 Los lineamientos prescriptivos establecen con precision como se llevara a cabo la actividad de seguridad de procesos y qué producird esta
actividad (Traducido de CCPS 2007, p. 23).

10 |a incorporacion cubre el desarrollo de proyectos para crecimiento u optimizacion, el desarrollo de iniciativas para reposicién o
modificacion de activos, implementacion de pilotos para pruebas o evaluacién de tecnologia, desarrollo y pruebas de prototipos, compra de
activos en operacion, transferencia (recibo) de activos en operacion (cuando cambia el responsable de la gestion del activo). Fuente
Ecopetrol S.A.

1 | a desincorporacion cubre Desmantelamiento de planta, Abandono técnico de pozos, Venta de activos en operacidn, Transferencia de
activos en operacion (cuando cambia el responsable de la gestion del activo). Fuente Ecopetrol S.A.

12 planear, Hacer, Verificar y Actuar.

13 Procesos de la cadena valor.
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todo el ciclo de vida de los activos para evitar la materializacidon de riesgos y la disminuciéon de sus
consecuencias si se llegan a materializar.

Este Sistema de Gestidon no busca reemplazar los sistemas de gestion existentes de las empresas del
Grupo Ecopetrol sino dar un marco de referencia de principios y medidas que operen de manera
engranada, simple y sistematica para lograr los objetivos de la seguridad de procesos dentro del marco
de la legislacion nacional vigente!.

2.5.1 ¢éQué es la gestion en seguridad de procesos?

La gestion en seguridad de procesos es un marco de referencia estructurado para gestionar y
administrar la integridad de los sistemas y procesos operativos peligrosos mediante la aplicacion de un
conjunto de medidas, habilidades y buenos principios de administracién, disefio, ingenieria, factores
humanos y organizacionales, y practicas de operacién y mantenimiento; a través de la cual se busca
eliminar, prevenir, controlar y mitigar los incidentes ocasionados por la liberacién no planeada o no
controlada de sustancias peligrosas o energia que tengan el potencial de causar dafio a personas,
ambiente, infraestructura y/o imagen?®.

La seguridad de procesos se enfoca en la identificacion y prevencion de incidentes por riesgo
tecnoldgico de baja frecuencia, pero de alta consecuencia, como liberacion de sustancias peligrosas o
energia, incendios y explosiones, que normalmente tienen efectos catastroficos, con multiples heridos y
fatalidades, dafios econdmicos y afectaciones al ambiente, la reputacién y continuidad del negocio.

2.6 Descripcion de los elementos y subelementos

A continuacion, se presenta la descripcion y requisitos de los elementos y subelementos asociados a un
Sistema de Gestion con foco en seguridad de procesos. Los términos presentados son nombres
genéricos en los que cada compafiia podra utilizar su propia terminologia.

Este elemento busca asegurar el direccionamiento y estrategia
empresarial en seguridad de procesos hacia el logro de los objetivos

. y QV%
/iji“ organizacionales con el propdsito de garantizar la generaciéon de valor,
L@Q contribuir con el desarrollo sostenible de la empresa y conseguir los
il resultados de acuerdo con la politica de cada compaiiia. De igual manera,
este elemento establece como la empresa debe definir y comunicar el
nivel de riesgo que estd preparada para aceptar y cémo deben asegurarse

los recursos necesarios para lograr el nivel de desempefio requerido?®,

1. Cultura: Liderazgo, compromiso.

Este subelemento busca fortalecer la cultura, el liderazgo y el compromiso en seguridad de procesos
que nos identifican y permitan alcanzar objetivos estratégicos de la organizacion. Entendiendo que la

14 Decreto 1072 del 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Trabajo”.
15> Basado en API RP 754, ©2016.
16 Basado en documentos Ecopetrol S.A.
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cultura de seguridad de procesos es el producto de valores, actitudes, percepciones, competencias y
patrones de comportamiento individuales y grupales que determinan el compromiso, el estilo y la
competencia en gestidn de seguridad de procesos de una organizacion?’.

Asi mismo, el compromiso y liderazgo con la seguridad de procesos permite alcanzar la excelencia
operacional. Las organizaciones generalmente no mejoran sin un liderazgo fuerte y un compromiso
so6lido. Una organizacion en todos sus niveles jerarquicos debe asumir el mismo compromiso, logrando
que trabajadores y lideres actlen de forma segura por conviccidon, sean ejemplo y promuevan
comportamientos sanos y seguros anteponiendo la vida por encima de la operacion. Una fuerza laboral
gue esta convencida que la organizacion apoya totalmente la seguridad como valor central tendera a
hacer las cosas correctas, de la manera correcta, en el momento correcto siempre. Este
comportamiento debe ser consistentemente natural y celebrado en toda la organizacion?t,

« REQUISITOS

Lideres

. Conocer, analizar, comunicar y monitorear los escenarios de riesgo tecnoldégico de baja
probabilidad y alta consecuencia (p.ej. escenarios con potencialidad de desastre, riesgo mayor).

. Verificar y controlar que todo peligro y riesgo tecnoldgico es gestionado, mediante un proceso
diferencial que toma en cuenta la valoracién dindmica del riesgo y la clasificacion de los escenarios.

. Proveer los recursos necesarios para la implementacion, fortalecimiento y sostenibilidad de
seguridad de procesos.

«  Aplicar con disciplina y coherencia los lineamientos definidos para la gestién en seguridad de
procesos.

. Demostrar compromiso legitimo y sostenible en seguridad de procesos. La seguridad debe ser
considerada en decisiones significativas de linea directiva dandole el mismo tratamiento prioritario
que a la produccién y a los costos.

. Liderar y promover la cultura en seguridad de procesos y que esto se vea reflejado en visitas y
conversaciones al area operativa y de proyectos, decisiones y comportamientos, promoviendo
resultados e indicadores sostenibles que puedan compararse con las mejores empresas del sector
en el mundo, y en algunos casos, puedan ser considerados referentes internacionales.

. Realizar rendicion de cuentas por el desempeno de seguridad de procesos.

Individuos

. Mantener una sensacién de vulnerabilidad.

. Contar con un alto nivel de conocimiento de los peligros de los procesos de su instalacion.

. Estar atentos y conscientes de los controles que previenen los accidentes mayores en su
instalacién.

. Conocer el desempefio histérico en seguridad de procesos y las lecciones aprendidas.

. Pensar colectivamente y generar redes de trabajo en gestion de seguridad de procesos; no solo
preocupandose de su propia seguridad sino también de la de sus compafieros.

7 Traducido de UK Health & Safety Commission, 1993.
18 Basado en CCPS, 2007.
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Resolver problemas en conjunto (empleados y contratistas) y contar con la libertad para detener la
operacion o actividad en caso de presentarse un riesgo no tolerable o inaceptable.

Identificar y valorar de manera anticipada los riesgos e implementar las acciones necesarias para
eliminar, controlar o reducir los riesgos.

Sistema

2.

Considerar la seguridad de procesos como un valor corporativo.
Expresar el compromiso con la vida en la politica y valores corporativos los cuales hacen posible el
desempefio en seguridad de procesos.
Promover el desarrollo de las operaciones dentro del ciclo de vida del activo en un entorno de
disciplina operativa!® desarrollando todas las actividades, siempre, de la forma correcta.
Identificar comportamientos que involucren desviaciones a la disciplina operativa para definir
controles que mitiguen estas desviaciones.
Establecer escenarios de revisidn y decisién que planifiquen, decidan y monitoreen los resultados
esperados.
Verificar la efectividad de la implementacién de los subelementos del Sistema de Gestion en la
tematica de seguridad de procesos a través de:

o Observaciones de comportamiento.

oInvestigacion de incidentes.

oEncuestas y entrevistas.

o Evaluaciones al sistema de gestién.

oTalleres de trabajo en cultura de seguridad de procesos.

oIndicadores reactivos y proactivos.

oAuditorias de gobierno, cumplimiento, entre otros.
Desarrollar y mantener medios de comunicacién para asegurar la comunicacién efectiva en temas
de seguridad de procesos. Las organizaciones con una cultura de seguridad positiva se caracterizan
por comunicaciones basadas en la confianza mutua, por percepciones compartidas de la
importancia de la seguridad y por la confianza en la eficacia de las medidas preventivas.
Establecer redes de trabajo en temas técnicos y de liderazgo que promueven la mejora continua
en seguridad de procesos.
Incorporar indicadores de desempefo (KPI - Key Performance Indicators) que puedan ser
comparados dentro de benchmark con las mejores industrias a nivel mundial.

Objetivos, metas y programas

Este subelemento busca definir, implementar y hacer seguimiento periédico a objetivos, metas,
programas y planes asociados a la tematica de seguridad de procesos de manera priorizada, con el
propésito de asegurar el cumplimiento sostenible de los objetivos en la organizacion.

REQUISITOS

Establecer y comunicar objetivos y metas en seguridad de procesos especificas, medibles,
alcanzables, realistas, acotadas en el tiempo y alineadas con los focos estratégicos de la compaiiia
a corto, mediano y largo plazo para cada nivel organizacional (estratégico, tactico y operativo).

19 se define como la dedicacion y el compromiso de cada miembro de la organizacidén para “llevar a cabo todas las tareas, siempre, de la
forma correcta”, con comportamientos éticos, liderazgo ejemplar y colectivo.
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3.

Establecer la estrategia y los planes que deben implementarse para el cumplimiento de los
objetivos y el logro de las metas.

Establecer, comunicar y hacer seguimiento a los programas y planes para la prevencién de
incidentes de seguridad de procesos segun la particularidad de cada segmento de negocio.

Definir y comunicar indicadores reactivos y proactivos aplicables por cada subelemento de
seguridad de procesos que permitan monitorear los objetivos y metas y realizar ajustes a los
planes.

Establecer formalmente un modelo de analisis del desempefio en cada nivel de la organizaciéon con
el propdsito de definir acciones de intervencion donde sea requerido.

Cumplimiento legal

Este subelemento busca asegurar el cumplimiento, la comunicacion y el seguimiento de la normativa
legal y mejores practicas de la industria en seguridad de procesos mediante el monitoreo, identificacion
y gestion de los requisitos legales y normativos vigentes, en cada una de las etapas del ciclo de vida de
los activos.

REQUISITOS

Monitorear constantemente la legislacion nacional o segln jurisdiccion en seguridad de procesos y
determinar su aplicabilidad (con apoyo del area o responsables de la tematica juridica de la
organizacion) de acuerdo con el contexto operativo de la compaiiia.

Establecer canales de comunicacion con las autoridades pertinentes para participar activamente en
la formulacion de proyectos legislativos y normativos en seguridad de procesos.

Establecer mecanismos de seguimiento sistematico para analizar la normativa aplicable y definir
acciones que permitan asegurar su cumplimiento.

Revisar y actualizar lineamientos corporativos con base en los cambios en el marco regulatorio.
Definir acciones para el cumplimiento oportuno de los requerimientos legales proferidos por las
autoridades.

Implementar y hacer seguimiento a las acciones que permitan cumplir los requisitos legales
vigentes en materia de seguridad de procesos.

Definir y cumplir las normas y estandares nacionales e internacionales aplicables en cada
segmento de negocio.

Monitorear periddicamente los estandares, practicas, normas, comunicados, mejores practicas y
lecciones aprendidas internacionales vigentes en seguridad de procesos para determinar su
relacion, influencia, coherencia, aplicabilidad y cumplimiento en la compaiiia y su interrelacién con
la legislacién nacional (con apoyo del area juridica de la organizacion).
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B. Riesgos y controles

Este elemento establece como la organizacion identifica y evalia los
peligros y riesgos que se deben gestionar en sus operaciones, y como
define las medidas de control y seguimiento para reducir y mantener los

o riesgos en un nivel tolerable o aceptable en todo el ciclo de vida de los
activos.

4. Gestion integral de riesgos e impactos

Este subelemento propende por establecer directrices y requisitos para la gestion de riesgos de
procesos, mediante la adopcion sistematica, periddica y exhaustiva de un proceso de gestién del
riesgo, el cual permite identificar, analizar, tratar, documentar, comunicar y monitorear, los riesgos
operacionales y las medidas requeridas para operar en condicion segura, con base en los criterios de
riesgo tolerable establecidos en la organizacion.

« REQUISITOS

. Desarrollar la gestion integral de riesgos asociados a procesos industriales que involucren la
potencial pérdida de sustancias peligrosas y su energia.

. Desarrollar los Andlisis de Riesgos de Procesos (ARP) para todo activo industrial durante las
diferentes etapas de su ciclo de vida.

. Asegurar los recursos suficientes y necesarios para garantizar el proceso de gestion del riesgo, los
cuales incluyen la designacion de lideres ARP.

. Identificar, evaluar, tratar y gestionar los escenarios de alta consecuencia para todos los activos
industriales en el marco de lo establecido en la Gestién Dindmica del Riesgo (GDR). Los escenarios
de alta consecuencia incluyen los escenarios de potencialidad de desastre, riesgo mayor y otros
escenarios de interés operacional.

. Identificar, documentar y evaluar el riesgo de las interfaces de la operacién con terceros y
establecer protocolos en caso de fallas.

. Establecer un ciclo periddico de revision del estado de barreras y controles con el propdsito de
contar con informacion de riesgo actualizada que soporte los procesos de toma de decisiones.

. Desarrollar e implementar en cada instalacion industrial un plan decenal ARP.

. Los responsables de disefiar, construir, operar o preservar los activos industriales deben soportar
sus procesos de toma de decisiones con base en los criterios de tolerabilidad y aceptabilidad
definidos.

. Establecer instrumentos y criterios que permitan valorar los riesgos (por ejemplo: matriz de
valoracion de riesgos, criterios de riesgo maximo y minimo — ALARP?).

. Los responsables de proyectos y operaciones deben evaluar alternativas de tratamiento del riesgo
con base en los principios de la seguridad inherente (eliminar, sustituir, minimizar, moderar y
simplificar) 21,

. Garantizar la documentacion, actualizacién y comunicacion de los ARP.

20 As Low As Reasonably Practicable
21 Principios definidos por KLETZ en 1991 para la seguridad inherente
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5.

Los responsables de proyectos y operaciones deben implementar los planes de accién ARP y
asegurar su cumplimiento, los cuales incluyen:

oJustificacion de las alternativas de tratamiento seleccionadas, incluyéndose los beneficios

esperados.

oResponsables de la aprobacion e implementacion del plan.

oAcciones propuestas.

oPlazos previstos para la realizacién y la finalizacion de las acciones.

oRecursos necesarios, incluyendo las contingencias.

oInformes y seguimientos requeridos.
Designar oficialmente el custodio y responsable de la informacion técnica derivada de los ARP.
Formar continuamente personal multidisciplinario para asegurar las competencias de los lideres
ARP y demas personal involucrado en procesos de identificacion, valoracién, evaluacién y
tratamiento del riesgo.

Control de cambios

Este subelemento busca establecer los lineamientos, responsables y controles para identificar, evaluar,
aprobar, documentar, ejecutar, revisar, comunicar y gestionar los cambios con impacto en la seguridad
de procesos en la organizacion de una manera segura. Lo anterior con el propdsito de garantizar que
los peligros y riesgos derivados de cualquier forma de cambio se identifiquen, evallen y controlen
hasta un nivel tolerable o aceptable antes de la implementacién.

REQUISITOS

Identificar y establecer los tipos de cambio que podrian tener un impacto en la seguridad de
procesos. Ejemplo de algunos tipos de cambio que deberian ser considerados en el alcance de este
subelemento son: equipos de proceso, sustancias, proceso, layout o infraestructura del sitio,
procedimientos - planes - programas de operaciéon y mantenimiento, estructura organizacional,
personas, condiciones de trabajo, contratistas (criticos por seguridad de procesos), entre otros.
Tener lineamientos que describan el proceso a seguir para gestionar cambios que tengan un
impacto en la seguridad de procesos, asegurando como minimo la identificacidn del cambio a
realizar, evaluacién y andlisis (incluyendo el analisis de riesgos), aprobacién, actualizacién de la
informacion correspondiente, comunicacién a los grupos de interés y cierre del cambio.

Definir en el alcance de los lineamientos qué casos no son considerados un cambio y no requieren
un proceso de gestion del cambio.

Evidenciar y mantener trazabilidad en cada una de las etapas del control del cambio y gestionar la
actualizacién de la informacidn pertinente antes de cerrarlo.

Realizar analisis y evaluacion de riesgos tanto de las actividades a desarrollar (cuando aplique)
como del cambio, considerando las consecuencias en personas, ambiente, reputacién y continuidad
operativa.

Verificar que los controles definidos en el andlisis y evaluacién de riesgos se hayan implementado.
Desarrollar, revisar y aprobar la implementacion de los cambios por individuos competentes vy
nombrados en concordancia con el nivel del riesgo.

Comunicar el cambio y el plan de implementacion a los grupos de interés. Adicionalmente,
entrenar al personal, incluyendo contratistas, cuyas actividades sean afectadas por un cambio
antes del arranque o implementacion del proceso modificado.
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6.

Para los cambios temporales no exceder la autorizacién inicial ni por alcance ni por tiempo sin una
revision y aprobacién previa.

Realizar analisis de tendencias de cumplimiento y desempefio sobre los cambios inscritos,
implementados y cerrados.

Este elemento propende por contar con el talento humano necesario y

competente para tener operaciones seguras que garanticen el desarrollo
sostenible de la organizacién a través del establecimiento de una

estructura organizacional, los roles y responsabilidades, competencias y

© una comunicacion efectiva con todos los grupos de interés.

Roles y responsabilidades

Este subelemento tiene como propodsito definir, describir, identificar y aplicar los roles vy
responsabilidades (RASCI??) para cada uno de los grupos de interés incluyendo aquellas relacionadas al
Sistema de Gestidn sobre la gestidn de seguridad de procesos.

7.

REQUISITOS

Definir las actividades que impactan la seguridad de procesos identificando los roles que
desempefia cada cargo.

Describir el alcance de cada una de las actividades que impactan la seguridad de procesos.
Identificar los procedimientos que rigen las actividades especificas de trabajo en todas las
actividades asociadas a seguridad de procesos.

Definir la matriz de autorizaciones en seguridad de procesos, en donde se indica quién autoriza los
trabajos, como se delega esta autoridad, quién controla, quién es informado y quién es el soporte.
Determinar en cada cargo los deberes y responsabilidades que tienen impacto en la seguridad de
procesos.

Asegurar para cada persona la definicidon de los roles y responsabilidades de su cargo, registrados
formalmente y conocidos por el trabajador.

Incluir los roles y responsabilidades y las descripciones de cada cargo especifico en seguridad de
procesos.

Asignar responsabilidades especificas para implementacién y sostenimiento de la gestién en
seguridad de procesos en los planes individuales de desempefio.

Hacer seguimiento periddico del desempeno para verificar y asegurar el cumplimiento de las
actividades asignadas.

Gestion de competencias

Este subelemento establece los lineamientos para identificar, desarrollar, mantener, valorar y cerrar las
brechas en competencias técnicas y organizacionales relacionadas con seguridad de procesos, tanto de

22 Responsible, Accountable, Support, Consulted y Informed.
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trabajadores directos como de contratistas en el desempefio de sus funciones y responsabilidades,
buscando la alineacién con los procesos, la descripcion del cargo y el plan de desarrollo mediante: (1)
mejora continua del conocimiento y la competencia, (2) aseguramiento y disponibilidad de la
informacion y (3) aplicacién constante de lo que ha sido aprendido. Entendiendo competencia como la
capacidad de una persona relacionada con su desempefno y actuacion exitosa en un puesto de trabajo
con el fin de conseguir los resultados previstos, la cual involucra conocimiento, destrezas, experiencia,
habilidades, actitudes, aptitudes y valores que integrados definen el saber, hacer y ser de cada cargo.

« REQUISITOS

. Identificar los cargos y roles que impactan la seguridad de procesos.

. Analizar y definir las competencias para cada cargo y rol que impactan la seguridad de procesos.

. Asegurar que sean descritas claramente en los perfiles de cargo las competencias, experiencia y
funciones a desarrollar en los cargos asociados a seguridad de procesos.

. Definir y desarrollar las estrategias de aprendizaje para la poblacién objetivo.

. Formar y calificar instructores para el cierre de brechas en las competencias requeridas para los
cargos y roles que impactan la seguridad de procesos cuando esto sea parte de la estrategia de
aprendizaje.

. Valorar las competencias (identificacion de brechas) a través de alguno de los siguientes
mecanismos:

oAplicacién de instrumentos de valoracion.

o Certificaciones por parte de un ente acreditado.

o Evaluacion del ciclo de aprendizaje.

o Cumplimiento del curriculo de formacién y/o plan de desarrollo.
oAval de experto técnico o lider.

o Proceso de seleccidn.

. Identificar los cargos que impactan seguridad de procesos que requieren valoracion de la aptitud
fisica y mental para el desarrollo de sus actividades y asegurar el registro y verificacion de la
condicidn del trabajador periddicamente.

. Identificar e intervenir situaciones especificas de aptitud.

. Desarrollar los planes de aprendizaje definidos.

. Promover una organizacion de aprendizaje.

. Garantizar los recursos y medios para cumplir las estrategias de aprendizaje.

. Mantener un sistema de registros que permitan evaluar el desempefo y verificar la competencia de
los trabajadores que ocupan cargos que impactan la seguridad de procesos.

. Realizar mediciones sistematicas de la efectividad del desarrollo de la gestion de competencias en
seguridad de procesos.

8. Comunicacion y consulta con grupos de interés

Este subelemento busca asegurar la identificacién, comunicacién y consulta con los diferentes grupos
de interés involucrados en seguridad de procesos con el propédsito de (1) establecer una relacion
armoniosa y de confianza, (2) proporcionar e intercambiar informacion relevante, (3) y promover la
participacién y dialogo asociada a seguridad de procesos.
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« REQUISITOS

Identificar a los grupos de interés claves que impacten o se vean impactados por la seguridad de

procesos.

. Comunicar a los grupos de interés de forma oportuna y clara los posibles impactos

producto de las operaciones y proyectos.

Identificar y revisar de forma sistematica las necesidades y expectativas de los grupos de

interés que puedan impactar la gestién en seguridad de procesos.

. Documentar los diferentes espacios de comunicaciéon y consulta con los grupos de interés.

Establecer mecanismos de comunicacion y didlogo que permitan la

participacidén en los procesos de construccion, mantenimiento y mejora de la gestion en seguridad

de procesos.

. Construir relaciones de confianza con los grupos de interés, escuchando y respondiendo a sus
expectativas.

. Compartir las inquietudes y expectativas de los grupos de interés con Lideres de linea directiva y

lideres tacticos.

Establecer mecanismos de control y seguimiento a los compromisos establecidos con los grupos de

interés y tomar accién sobre el cumplimiento de los mismos.

. Tener un proceso de respuesta a quejas y reclamos adecuado y oportuno, de los temas
relacionados con seguridad de procesos.

. Incluir en el relacionamiento con los grupos de interés aquellos aspectos de seguridad de procesos
gue deban ser de conocimiento publico.

. Definir el alcance y contenido de las comunicaciones en seguridad de procesos hacia los grupos de

interés.

D. Informacion y conocimiento

= Il Este elemento establece el qué y como se deben registrar y mantener el
— conocimiento e informacion de seguridad de procesos desarrollado a
C— partir de la identificacién y evaluacion del riesgo durante todo el ciclo de
vida del activo.

9. Tecnologia del proceso

Este subelemento busca establecer los lineamientos para la gestién del ciclo de vida de la Informacién
de Tecnologia del Proceso?® (ITP), definiendo las actividades, roles, responsabilidades, controles y
demds elementos que permitan garantizar la calidad y trazabilidad de esta informacion, para ser
utilizada por todas las areas de operaciones, mantenimiento, inspeccion, ingenieria, proyectos y areas
transversales en la gestion de riesgos, confiabilidad de los activos y gestidn del conocimiento.

23 ITP: documentacion relacionada con el conjunto de equipos, sistemas y procesos que contienen sustancias peligrosas, que bajo normas,
estandares, procedimientos especificos y practicas, garantizan que un proceso opere de manera segura y eficiente sin afectar a las
personas, el ambiente y la infraestructura. Fuente: Ecopetrol S.A.
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Igualmente, definir los entregables minimos de Informaciéon de Tecnologia del Proceso para cada uno
de los procesos operativos.

El entendimiento del riesgo depende de la exactitud con que se conozca el proceso, por lo cual es
necesario contar con la informacién que permita transferir las competencias requeridas a los diferentes
actores que intervienen el mismo.

« REQUISITOS

. Los documentos y la informacion oficial que hace parte de la Informacién de Tecnologia del
Proceso, en sus Ultimas versiones vigentes, deberan mantenerse en los repositorios oficiales
definidos por cada area de negocio, garantizando asi su disponibilidad, accesibilidad, conservacion,
trazabilidad, completitud, calidad y seguridad en todas las etapas del ciclo de vida de la
informacion.

. El responsable del area o duefio del activo debe garantizar que periddicamente se divulgue al
personal el o los repositorios oficiales de informacidon de tecnologia del proceso existentes y la
informacion que alli se encuentra disponible.

. Asegurar la documentacion necesaria y requerida de las sustancias peligrosas, las bases de disefio
de los procesos y de los equipos.

« Asegurar la incorporacién de la informacién de activos nuevos, adquisicién de activos,
transferencia de activos y cambios en los activos industriales, relacionada con los peligros de las
sustancias, las bases de disefio del proceso y las bases de disefio de los equipos.

. Identificar y definir las normas y estandares a aplicar para el disefio construccion, inspeccidn,
operacion y mantenimiento de activos para la seguridad de procesos.

. Asegurar la disponibilidad de las normas y estandares utilizados en los activos y su divulgacion al
personal.

10. Procedimientos de operacionales

Este subelemento establece los lineamientos para implementar los procedimientos operacionales, los
cuales tienen como finalidad documentar las instrucciones requeridas para administrar un proceso,
sistema o equipo de manera segura y confiable.

e REQUISITOS

. Aplica a todas las actividades que se realizan en las etapas del ciclo de vida de la instalacion
(incorporacién, operacion, mantenimiento y desincorporacion) que son ejecutadas tanto por
personal directo como contratista.

. Asegurar que los procedimientos operacionales estén disponibles, se desarrollen con calidad, sean
comunicados y se cumplan.

. Asegurar el entendimiento, entrenamiento y competencias del personal que ejecuta los
procedimientos operacionales.

. Hacer seguimiento periddico a los procedimientos operacionales, asegurando su implementacion y
sostenibilidad.
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11. Practicas seguras del trabajo

Este subelemento propende por definir e implementar las mejores practicas seguras del trabajo para
actividades de alto riesgo en seguridad de procesos, verificando que todo trabajo se realice teniendo en
cuenta los riesgos asociados bajo los mejores estandares de la industria. Estas practicas proporcionan
un sistema cuidadosamente planeado de procedimientos y/o permisos que involucran verificaciones y
autorizaciones previas a la realizacion de trabajos no rutinarios en areas de proceso.

« REQUISITOS

. Definir y aplicar las practicas seguras para la ejecucidon de actividades en los procesos industriales
asociadas a seguridad de procesos realizadas, tanto por trabajadores directos como contratistas.
Algunos ejemplos de estas practicas son: Sistema de Aislamiento Seguro — SAS, Hot Tap, Manual
de Control de Trabajo, dispositivos mecanicos de inmovilizacién de valvulas (car seal / lock), etc.

. Revisar y actualizar las practicas seguras del trabajo en intervalos establecidos asegurando la
inclusion de lecciones aprendidas y mejores estandares de la industria.

. Evaluar en el sitio de trabajo de manera periddica la correcta implementacién de las practicas
definidas.

Este elemento determina cdmo se identifican, gestionan y optimizan los
recursos necesarios para garantizar la seguridad de procesos en la
organizacion.

12. Integridad de activos

Este subelemento busca establecer los principios, requerimientos, practicas y controles para la
implementacion de un sistema para administrar la integridad de los activos en todas las etapas de su
ciclo de vida. Se entiende la integridad como la capacidad que tiene un activo para cumplir con su
funcion de manera confiable, segura y eficiente, bajo condiciones establecidas, en un periodo de
tiempo determinado. Este sistema se orienta hacia aquellos activos que ante una falla o mal
funcionamiento puedan generar, contribuir, dejar de prevenir o mitigar los efectos de una liberacién de
sustancias peligrosas o energia.

Este sistema debe permitir el logro de los siguientes objetivos:
. Establecer el desempefio en integridad que debe cumplir cada activo.

. Garantizar la integridad de los activos incorporados (proyectos, adquisiciones, terminacion de
contratos de asociacion, pilotos, reactivaciones) o modificados.
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. Definir e implementar los mecanismos para sostener los niveles de integridad de los activos
durante su etapa de operacion.

. Detectar, diagnosticar y corregir las fallas y defectos.

. Asegurar que los activos que son desincorporados cumplen condiciones de integridad acordes con
su nuevo estado (abandono definitivo, abandono temporal, operacién por un nuevo
duefio/responsable).

e REQUISITOS
Estrategia de integridad

. Definir e implementar una estrategia para la gestion de la integridad de los activos en donde se
incluya la designacion de un grupo de direccionamiento técnico que genere y despliegue
lineamientos, establezca planes y dimensione los recursos requeridos.

Alcance de la integridad de activos

. Definir y documentar los activos que haran parte del alcance del sistema por tener la funcion de
contencién de sustancias peligrosas, de prevencidén de una pérdida de contencién o de mitigacion
de sus efectos.

Criticidad

. Definir y documentar los criterios para identificar los activos que estdn dentro del alcance del
sistema y que requieren atencion prioritaria (equipos criticos por Seguridad de Procesos).
. Identificar y documentar los equipos, tareas y repuestos criticos por seguridad de proceso.

Inspeccién, pruebas y mantenimiento preventivo

. Definir y documentar los requerimientos de integridad que deberan cumplir los activos antes de su
puesta en operacion y que deban asegurarse desde el disefio o la adquisicion (principios de disefio
inherentemente seguro, cédigos, normas, estadndares y practicas aplicables, limites seguros de
operacion, estandares de desempefio por ejemplo confiabilidad, disponibilidad y mantenibilidad
esperadas, entre otros).

. Definir y documentar la estrategia de mantenimiento aplicable a cada activo de manera que se
garantice el nivel de integridad esperado durante su etapa operativa.

. Seleccionar y aplicar la(s) metodologia(s) para la construccion de los planes de inspeccion, pruebas
y mantenimiento preventivo para todos los activos que son alcance del sistema, dando prioridad a
los criticos.

. Documentar en el sistema de administracion de mantenimiento los planes elaborados, su ejecucién
y las acciones derivadas de su ejecucién hasta la etapa de cierre final.

. Actualizar con una periodicidad establecida las estrategias y planes de mantenimiento de acuerdo
con los resultados de inspecciones, analisis de fallas, envejecimiento de los activos, ocurrencia de
incidentes, entre otros.

. Detectar, diagnosticar y corregir las fallas y defectos que impacten la integridad y confiabilidad de
los activos.
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Procedimientos y practicas

. Definir y documentar todas las tareas que deberan ejecutarse para dar cumplimiento a los planes
de inspeccién, pruebas y mantenimiento preventivo establecidos, asi como los procedimientos
escritos requeridos.

. Establecer y documentar los criterios para identificar las tareas que de manera prioritaria deben
contar o incluirse en procedimientos escritos (tareas criticas por seguridad de procesos).

. Desarrollar, asegurar la calidad, comunicar y verificar el cumplimiento de los procedimientos
escritos, con foco en los que involucran tareas criticas por seguridad de procesos.

. Desarrollar, asegurar la calidad, comunicar y verificar el cumplimiento de los procedimientos
escritos con foco en las tareas relacionadas con los estandares de desempefio (por ejemplo,
confiabilidad, disponibilidad, mantenibilidad, entre otros) de los equipos criticos por seguridad de
procesos.

. Definir y aplicar las RAGAGEP?* para todas las etapas del ciclo de vida del activo y que ademas
seran la base para la construccion de procedimientos e instructivos. Deben cubrirse todas las
especialidades para superficie y subsuelo.

Entrenamiento y evaluacion

. Definir e implementar un modelo de desarrollo de competencias para el personal propio y
contratado que desarrolla actividades relacionadas con la integridad de activos.

. Incluir dentro del modelo la definicion de las competencias y los mecanismos para su desarrollo,
verificacion y certificacion, de ser necesario.

Gestion de defectos

. Definir y documentar los criterios bajos los cuales una condicién determinada en un activo
representa un defecto o una falla que afecta o podria afectar su integridad (no cumplimiento de
estandares de desempefio, operacion fuera de ventanas, reduccion de espesores, alta vibracion,
fugas, no disponibilidad en demanda de una capa de proteccion, corrosion interna o externa, etc).

. Establecer un proceso para realizar la correccion de la falla o defecto, que incluya: reporte,
valoracion, identificacién de causas, definicidn, priorizacién, implementacion y verificacion de la
solucién, establecimiento y divulgacion de lecciones por aprender y mejora continua.

Control y aseguramiento de calidad

. Establecer y documentar un proceso para el control y aseguramiento de la calidad de los activos
desde el momento de su incorporacion hasta su desincorporacién. Dentro de este proceso deben
definirse unos objetivos y una politica de calidad e implementarse los procedimientos para la
planeacién, control, aseguramiento y mejora de la calidad.

. Implementar los procedimientos definidos para asegurar la calidad de los activos, los cuales deben
incluir como minimo el aseguramiento de la calidad de actividades como disefio, abastecimiento de
bienes y servicios, recibo, almacenamiento y preservacién de equipos, repuestos y materiales,

24 Recognized And Generally Accepted Good Engineering Practices - Buenas Practicas de Ingenieria Recomendadas y Generalmente
Aceptadas.
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construccion, comisionamiento, mantenimiento preventivo, predictivo y correctivo, inspeccion,
ingenieria de confiabilidad, operacion de equipos, desmantelamiento y abandono técnico.

. Asegurar que los activos desincorporados (venta, desmantelamiento, abandono técnico,
transferencia) cumplen con los niveles de integridad acordes con su estado final.

13. Gestion de contratistas

Este subelemento propende por establecer, divulgar e implementar los requisitos en cada etapa de la
contratacidon, para la gestion de riesgos de las actividades de contratistas, subcontratistas vy
proveedores que impacten la seguridad de procesos en toda la etapa del ciclo de vida de los activos,
con el fin de prevenir afectacidon a personas, ambiente e infraestructura, y asi tener una operacion
continua, segura y eficiente.

« REQUISITOS

Planeacion de contratos

. Identificar las actividades que requieren ser contratadas que impactan la seguridad del proceso en
cualquiera de las etapas del ciclo de vida del activo.

. Incluir como requisito de participacion el cumplimiento de los requisitos legales y normativa de
gestidon HSE incluyendo la tematica de seguridad de procesos.

. Definir los requerimientos de competencias, procedimientos y practicas seguras con foco en
seguridad de procesos aplicables a los bienes y/o servicios objeto del contrato con el fin de tener el
detalle para cada labor, los entregables y las caracteristicas de calidad de los mismos.

. Conformar equipos multidisciplinarios para la planeacion de contratos, involucrando especialistas
de areas técnicas.

. Definir requisitos de acuerdo con el nivel maximo de riesgo evaluado de las actividades a
desarrollar como objeto del contrato.

. Definir criterios de precalificacidon asociados a la experiencia del contratista en la ejecuciéon de
actividades que impactan la seguridad de procesos. Incluir dentro de los criterios de evaluacién de
proponentes la inclusidon del panorama de riesgos y controles de las actividades que desarrollara el
oferente en el contrato.

. Definir el plan de calidad y su alcance, de los bienes y/o servicios objeto del contrato.

. Implementar practicas que aseguren que los contratistas puedan realizar sus tareas en forma
segura y que el servicio contratado no agregue o incremente los riesgos operacionales de la
instalacién.

Seleccion

. Incluir en los requisitos de participacion los resultados de evaluaciones desempefio HSE y de
seguridad de procesos en contratos anteriores.

. Informar al contratista los peligros y riesgos del proceso, las normas, reglas y procedimientos de
seguridad aplicable a las instalaciones, incluidas las de atencién de emergencias y contingencias.

. Planear visita de los oferentes al sitio de ejecucion para contratos con valoracién de riesgos VH y H
(segun la matriz de valoraciéon de riesgos de cada compaiiia).

. Asegurar que el contratista cuente con la estructura, competencias de su equipo de trabajo y
recursos para garantizar el cumplimiento de las obligaciones en HSE incluyendo seguridad de
procesos.
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Ejecucién

. Asegurar antes del inicio de las actividades que el personal del contratista o proveedor conoce los
riesgos del proceso de las instalaciones, reglas y procedimientos de seguridad (incluyendo gestién
de emergencias y contingencias), y el procedimiento para notificar e investigar incidentes.

. Realizar seguimiento al desempefio y cumplimiento del panorama de riesgos y controles
presentado por el contratista.

. Evaluar de manera periddica el desempefio en seguridad de procesos del contratista.

. Hacer aseguramiento y seguimiento del plan de calidad del contratista de los bienes y/o servicios
objeto del contrato.

. Contar con documentos en el idioma apropiado para comunicar los aspectos de seguridad de
procesos a contratistas o proveedores que no hablan ni escriben en el idioma nativo.

. Hacer seguimiento al cumplimiento por parte del contratista, de los requerimientos de
competencias, procedimientos y practicas seguras con foco en seguridad de procesos aplicables a
los bienes y/o servicios objeto del contrato.

. El contratista debe establecer un programa para asegurar que el personal contratista que trabaja
en instalaciones de proceso sea apto para la labor y no estén afectados por influencia externas
como el alcohol, sustancias psicoactivas, suefio, enfermedades, factores psicosociales que alteren
la atencién en la actividad a ejecutar.

. El contratista debe asegurar que cada empleado tenga aptitud y actitud para ejecutar la actividad
contratada.

. El contratista debe desarrollar el plan de comunicaciones de manera que se asegure que se
conozcan los diferentes roles y responsabilidades en todos sus trabajadores respecto a la gestion
de los riesgos del proceso.

. El contratista debe reportar todos los incidentes relacionados con seguridad de procesos segun el
procedimiento establecido.

. El contratista debe asegurar que sus empleados conozcan los peligros y riesgos especificos
relacionados con su trabajo y del proceso. De igual manera, asegurar que sus empleados tengan
las competencias para desarrollar su trabajo.

. El contratista debe asegurar que sus empleados reciban y entiendan las capacitaciones minimas en
HSE y de la tematica de seguridad de procesos solicitados por la empresa contratante.

. El contratista debe ejecutar el plan de entrenamiento de cada empleado y documentar los registros
de capacitacion y verificacion de la competencia.

. El contratista debe asegurar que cada empleado sigue las reglas HSE, procedimientos y practicas
seguras de trabajo en la instalacién donde realiza su tarea.

. El contratista debe informar a la empresa contratante los riesgos relacionados con seguridad de
procesos no identificados en la planeacion de la actividad que realiza en el sitio de ejecucion.
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=== Este elemento establece, implementa y gestiona las medidas de control
‘ que se han identificado durante las actividades de identificacion de
il | O/ ) peligros y evaluacion de riesgos.

14. Operacion estructurada

El subelemento de operacion estructurada define e implementa las mejores practicas en seguridad,
comunicacion, confiabilidad, documentacién, andlisis, seguimiento, aprendizaje y optimizacion de la
operacidon que permitan controlar, asegurar y mejorar los procesos operativos logrando una operacién
segura, confiable, estandarizada y rentable.

« REQUISITOS

. Definir, comunicar e implementar la practica de entrega y recibo de turnos.

. Definir, comunicar e implementar la practica de analisis operacional.

. Definir, comunicar e implementar la practica de rondas estructuradas.

. Definir, comunicar e implementar la practica de cuidado basico de equipos.

. Definir, comunicar e implementar la implementaciéon de practica de guias de control, ventanas

operativas de integridad y alarmas, con las siguientes caracteristicas:

o Definir las guias de control para cada esquema operativo, las ventanas operativas de integridad
y alarmas para todos los procesos operativos.
o Establecer consecuencias en seguridad de procesos producto de las desviaciones en la practica,
asi como los pasos requeridos para evitar o corregir estas desviaciones.
oHacer un consolidado de las variables que con mayor frecuencia sobrepasan las ventanas
operativas y efectuar la identificacion de la causa raiz para asegurar la implementacién de las
medidas requeridas para mantener la operacién bajo control.
oVerificar la necesidad de actualizar o generar nuevas rondas estructuradas, con base en la
historia de los incidentes de proceso, dafio de equipos, modificaciones de las unidades, etc.

15. Revision de seguridad de pre-arranque

Este subelemento busca establecer los lineamientos de la metodologia de Revision de Seguridad de
Pre-Arranque (RSPA) para la verificacion final, antes del arranque de una operacion para evitar la
pérdida de contenciéon de sustancias peligrosas o liberacion de energia, que se aplica a nuevos
sistemas, facilidades de operacion temprana, instalaciones existentes que han sido modificadas o que
hayan sido intervenidas por una parada de emergencia o por un mantenimiento mayor y la puesta en
operacion de equipos o sistemas que han estado fuera de servicio o en preservacion por un tiempo
prolongado.
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El RSPA es una validacidon de que todos los aspectos de seguridad de procesos han sido considerados e
implementados, a través de evidencias documentales y de revisiones en campo.

« REQUISITOS

. Definicidon de los aspectos que seran alcance de la verificacion durante el RSPA (es decir, crear las
listas de chequeo).
. Definir al equipo de RSPA y designar oficialmente al lider por parte del duefio del activo.
. Asegurar que los integrantes de cada RSPA tengan conocimiento en la aplicacién de la metodologia
(incluyendo su alcance y objetivos).
. Aplicar la metodologia de revisidon de seguridad pre arranque la cual busca verificar:
oQue las actividades de las etapas de completamiento mecanico, precomisionamiento vy
comisionamiento se hayan ejecutado y que los hallazgos identificados en dichas etapas se
hayan cerrado adecuadamente.
o Que todas las especificaciones del proyecto o de la intervenciéon de la instalacion estén conforme
a los entregables definidos en la informacién de la tecnologia del proceso.
oQue se tenga disponible la documentacidon minima requerida por la operacion para realizar un
arranque seguro de los sistemas y equipos del proyecto o de la intervencion de la instalacion
definidos en el ADPA (Alistamiento Documental Para el Arranque).
oQue con ocasion al proyecto o intervencion mayor, los procedimientos de seguridad, puesta en
marcha, operacién, mantenimiento y emergencia han sido desarrollados/actualizados,
aprobados y cumplan con el ciclo de disciplina operativa.
oQue el personal de operacion y mantenimiento involucrado haya sido capacitado y tenga las
competencias requeridas para garantizar la correcta operacion e integridad de las
instalaciones.
oQue se hayan realizado los andlisis de riesgos del proceso requeridos y las recomendaciones
emitidas hayan sido implementadas.
oQue el plan de integridad relacionado con los programas de pruebas, inspeccion,
mantenimiento, caracterizacion de equipos y catalogacion de repuestos esté definido y
documentado en la respectiva herramienta informatica antes del arranque.
oQue la instalacion estd en condiciones de operacién segura y pueden ingresar productos
peligrosos en el proceso.
oQue las condiciones de seguridad industrial y ergonomia son adecuadas para garantizar el
arranque seguro del proyecto o intervencion mayor
. Emitir, por parte del lider del RSPA, un informe identificando las acciones impeditivas y no
impeditivas como resultado de la revision.
. Asignar el responsable por el cumplimiento y cierre en tiempo y forma de cada accidn.
. Registrar las acciones en la herramienta de gestidén definida, hacer seguimiento al cierre de las
acciones y verificar el registro de la evidencia de cumplimiento con calidad de las acciones
impeditivas y no impeditivas en los plazos definidos.

16. Planeacion y respuesta a emergencias y contingencias
Este subelemento propende por establecer los lineamientos con base en riesgo y consecuencias para la

gestidén de emergencias con el propdsito de proteger y mitigar las potenciales afectaciones a personas,
ambiente, infraestructura, continuidad e imagen corporativa ante la liberacién, o la inminente
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liberacidon, de un peligro. Para disponer de una capacidad de respuesta oportuna y efectiva este
subelemento se desarrolla en tres etapas las cuales son preparacién, respuesta y post-emergencia.

« REQUISITOS

. Desarrollar un Plan de Emergencias y Contingencias (PEC) para cada instalaciéon y proyecto,
construido con base en los analisis de riesgos del area y la modelacién de consecuencias de los
peores escenarios de emergencia identificados. El PEC es la herramienta de preparacién para la
respuesta ante la liberacion, o la inminente liberacion de un peligro, y define estrategias,
lineamientos, mecanismos de  organizacién, coordinacion, funciones, competencias,
responsabilidades, recursos, procedimientos y protocolos para asegurar la atencién a las
emergencias que se puedan presentar.

« Asegurar los recursos para la planeacién, preparacién, respuesta y post-emergencia para los
diferentes escenarios de acuerdo con los resultados del ARP.

. Asignar los responsables de adopcidén e implementacidon de los PEC. Cada area de negocio debe
contar con un especialista o lider PRE (Prevencidén, Preparacion y Respuesta a Emergencias), que
lidere la implementacion de este subelemento en las operaciones.

. Establecer procedimientos de coordinacion, planes de ayuda mutua o acuerdos de cooperacién con
entes externos y comunidades del area de influencia.

. Contar con un sistema de coordinacidn, organizacién y toma de decisiones, establecido segun los
sistemas internacionales para la respuesta a emergencias, que permita la acciéon conjunta y
coordinada con autoridades y entidades del Sistema Nacional de Gestién de Riesgos de Desastres
(SNGRD) o entidades similes segln jurisdiccion local.

. Integrar los PEC con los planes de continuidad del negocio.

. Desarrollar e implementar planes de preparacion anual por cada PEC.

. Comunicar los PEC a todos los grupos de interés internos y externos.

. Revisar y actualizar el PEC anualmente o cada vez que ocurre un cambio y/o posterior a lecciones
aprendidas relacionadas con la prevencion, preparacion y respuesta a emergencias.

. Cumplir con programas de entrenamiento y perfiles técnicos, fisicos, sicoldgicos y de competencia
para todo el personal que participe en la preparacion y respuesta a emergencias.

. Asegurar que todas las areas operativas y de proyectos elaboren y cumplan un programa de
simulacros y con sus respectivas evaluaciones las cuales deben quedar registradas para
seguimiento.

. Revisar que en el desarrollo de proyectos y en cambios en la tecnologia de proceso las ingenierias
conceptual, basica y de detalle aseguren el adecuado disefio de los sistemas de prevencion y
control de emergencias de las instalaciones. Adicionalmente, asegurar el entrenamiento del
personal de operacion y mantenimiento en estos nuevos sistemas y/o equipos.

. Evaluar el desempefio cumplido en la respuesta a una emergencia real o simulada con el fin de
identificar mejoras y progresos de acuerdo con los lineamientos establecidos.

. Realizar actividades de seguimiento y control al cumplimiento de los programas de prevencion,
preparacion y respuesta a emergencias.

. Asegurar el desarrollo de las actividades de post-emergencia segun el origen del evento y las
disposiciones legales.
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G. Monitoreo y mejora

Este elemento tiene como propdsito establecer cdmo medir y revisar el
cumplimiento con las expectativas establecidas en los objetivos y metas
del Sistema de Gestidn, y el nivel de madurez en seguridad de procesos.
Adicionalmente cdmo asegurar el aprendizaje de estas mediciones y de
los resultados de las investigaciones para desarrollar acciones de mejora
continua y sostenibilidad.

L]

17. Indicadores de desempeiio

Este subelemento tiene como objetivo principal establecer indicadores de desempefio y eficiencia para
monitorear periédicamente el cumplimiento y la efectividad de la gestidon de seguridad de procesos en
cada uno de sus subelementos. Este subelemento determina cuales indicadores considerar, con qué
frecuencia recopilar datos y qué tipo de analisis hacer con la informacién para la toma de decisiones.

En este subelemento se definen tanto indicadores reactivos o de resultado como indicadores proactivos
o de medio puesto que en conjunto proporcionan una vista integral de la efectividad de la gestion de
seguridad de procesos. Los indicadores reactivos son orientados a resultados y generalmente no
muestran los problemas antes de que ocurran los incidentes, como por ejemplo las tasas de incidentes.
En contraste, los indicadores proactivos son los que indican el estado de las barreras o son una forma
de monitoreo activo centrado en unos pocos sistemas criticos de control para asegurar su efectividad
continua, también pueden considerarse como medidas de proceso o entradas esenciales para entregar
el resultado de seguridad deseado ayudando a la mejora continua del sistema, como por ejemplo
porcentaje de programas de mantenimiento realizados en equipos criticos a tiempo.

e REQUISITOS

. Establecer, implementar y monitorear indicadores reactivos y proactivos para la gestién general de
seguridad de procesos.

. Establecer los indicadores pertinentes a cada subelemento del Sistema de Gestidn relacionado con
la tematica de seguridad de procesos.

. Definir las fuentes de informacion y el periodo de muestreo a través de la hoja de vida del
indicador.

. Definir los criterios del repositorio y herramienta para centralizar, cargar, acceder y visualizar de
manera integral la informacién e indicadores de desempefio de seguridad de procesos.

. Efectuar el analisis de las desviaciones del desempeno, establecer las acciones para el cierre de las
brechas y asegurar su ejecucion para la mejora continua del sistema.

. Generar alertas y areas de foco basado en el andlisis de tendencias mostrado por los indicadores
de desempefio.
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18. Gestion de incidentes

Este subelemento busca establecer las actividades que se deben realizar para la gestién adecuada de
incidentes de seguridad de procesos que resulten en la pérdida de la contencién primaria de sustancias
y energias peligrosas del proceso y de las condiciones inseguras (degradacion de las barreras de
seguridad del proceso) que pudieran dar origen a la pérdida de contencién, para evitar su recurrencia
en el futuro, identificando las causas raiz, ejecutando las acciones para corregirlas, con el propdsito de
aprender de la experiencia y mejorar de manera continua el Sistema de Gestion.

e REQUISITOS

. Notificar, reportar, valorar, investigar y gestionar en funcién de su consecuencia real todo
incidente o condicion insegura para la seguridad de procesos.

. Designar de manera oficial al equipo investigador de acuerdo con la valoracién de consecuencias
(real y potencial) del incidente.

- Asegurar y mantener la participacion del personal de operaciones y mantenimiento, en todos los
procesos de investigacion de incidentes, casi accidentes y condiciones inseguras.

. Definir y registrar en herramienta tecnoldgica el plan de accion detallado para dar cumplimiento a
las recomendaciones generadas por el equipo investigador, las causas basicas y las lecciones por
aprender en los plazos definidos.

. Monitorear, evaluar y asegurar la gestion y el registro oportuno en la herramienta definida de las
acciones derivadas de la investigacién de incidentes generando alertas sobre las desviaciones
mediante indicador de gestion.

. Realizar seguimiento y reporte periddico al avance de la gestion de incidentes, la implementacion
de las acciones y la evaluacion de su efectividad.

. Analizar el consolidado de causalidad de incidentes en niveles estratégicos de la organizacion que
permitan identificar las oportunidades de mejora en los subelementos y generar acciones
transversales efectivas para el mejoramiento continuo en cuanto a la disminucion de la
accidentalidad.

. Definir los mecanismos para mantener una base de datos confiable y actualizada de la
incidentalidad en seguridad de procesos considerando variables como: dependencia, clase de
incidente, fecha, factores causales, causas basicas e inmediatas, costos del accidente, entre otros;
con el fin de evaluar tendencias. Los registros deberan archivarse por el tiempo establecido por
gestion documental.

. Contar con un mecanismo que asegure la divulgacién y aprendizaje a todos los niveles de la
organizaciéon (incluyendo contratistas) de la investigacion de los incidentes, las lecciones
aprendidas, los indices de accidentalidad, las causas basicas de los incidentes y los planes de
accion, para tomar medidas preventivas y correctivas que eviten la correncia de nuevos incidentes.

+ Actuar de manera preventiva y continua para evitar la ocurrencia de incidentes de seguridad de
procesos gestionando las condiciones inseguras del proceso definidas en los siguientes eventos?®:

o Operacion fuera de limites seguros.

oResultado de inspeccion/prueba fuera de limites aceptables.
oActivacién de sistemas de seguridad.

o Otras pérdidas de contencién primaria.

oAnomalia de integridad en pozo.

25 Basado en API RP 754, ©2016.
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. Clasificar los incidentes de acuerdo con las hojas de vida correspondientes y/o la practica que se
tenga definida.

19. Evaluaciones

Este subelemento tiene como propdsito principal evaluar el nivel de madurez de los subelementos
asociados a la tematica de seguridad de procesos enmarcados dentro del Sistema de Gestion, mediante
la verificacion del grado de implementacion y la sostenibilidad del cumplimiento de requisitos definidos
en cada uno de sus subelementos, pudiendo reducir el riesgo de manera proactiva al detectar
fortalezas y debilidades, y asegurando el mejoramiento continuo del sistema.

« REQUISITOS

. Definir los requisitos y estandares a ser evaluados en cada uno de los subelementos del sistema de
gestion asociados a la tematica de seguridad de procesos.

. Determinar el marco de referencia y escala de evaluacion para controlar el grado en que se
cumplen las expectativas de cada uno de los subelementos del Sistema de Gestidn en la tematica
de seguridad de procesos.

. Establecer e implementar un plan de evaluaciones y autoevaluaciones periddicas en sus diferentes
niveles (primera parte, segunda parte y tercera parte) siguiendo las siguientes etapas: 1.
estructuracion del programa, 2. planeacion y programacién, 3. ejecucion, 4. cierre e informe, y 5.
plan de accién, cierre y mejora.

. Planear y asignar los recursos para realizar autoevaluaciones, evaluaciones, definicién de las
acciones de mejoras y su ejecucion.

. Tener equipos multidisciplinarios con personal capacitado, entrenado y con experiencia en la
ejecucion de evaluaciones en el Sistema de Gestidn asociado a la tematica de seguridad de
procesos para desarrollar las evaluaciones.

. Realizar las intervenciones necesarias sobre las desviaciones encontradas en las evaluaciones y
autoevaluaciones a través del andlisis de causa raiz que permitan definir planes de mejora.

. Desarrollar analisis de tendencias en cumplimiento y desempefio del resultado de las evaluaciones
y los planes de mejora.

20. Revision por la direcciéon

Este subelemento busca establecer el sistema de revisidn estratégica de manera periddica, planificada
y formalizada del Sistema de Gestidn relacionado a la tematica de seguridad de procesos de la
organizacion por parte de la alta direccion con la finalidad de analizar el nivel de madurez, el grado de
implementacion de los subelementos, el nivel de riesgo de los diferentes escenarios con mayor
consecuencia, indicadores y la mejora continua.

« REQUISITOS

. Revisar anualmente de manera formal, documentada y planeada por parte de la direccion la
efectividad y mejora continua del Sistema de Gestion en la tematica de seguridad de procesos.
Para esto se requiere una programacion, formalizacién y asignacién de personal, tal como una
evaluacién efectiva a todos los subelementos del sistema de gestién.
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. Establecer escenarios de revision y decisién que sirvan para evaluar el grado de cumplimiento de
los objetivos organizacionales previstos por la direccion o gobierno corporativo en la tematica de
seguridad de procesos en cada uno de sus subelementos.

. Efectuar visitas gerenciales a las facilidades operativas para verificar el cumplimiento del Sistema
de Gestion asociado a la tematica de seguridad de procesos, documentar los hallazgos y realizar
seguimiento a las acciones para el cierre de los mismos.

. Revisar los indicadores reactivos y proactivos de seguridad de procesos.

. Tomar decisiones estratégicas producto de la revision de la tematica de seguridad de procesos.

. Definir, ejecutar y monitorear planes de mejora o accion correctiva y verificar su efectividad.

. Asignar por la alta direccidn recursos para la implementacion de acciones de mejora identificadas.

2.7 Modelo de gestion

El presente numeral busca describir la manera de implementar y gobernar los requisitos anteriormente
descritos en las empresas del Grupo Ecopetrol.

2.7.1 Escenarios de revision y decision

Con el fin de facilitar la definicidn, implementacion y seguimiento de la gestidn en seguridad de
procesos es importante establecer escenarios sistematicos de proyeccion, planeacién, revision, control,
reporte y decision, los cuales podrian ser gestionados a través de una estructura de control de gestidn
qgue se despliegue en diferentes niveles de la organizacién acorde con el tamafio y complejidad
especifica de cada empresa y que tendria los siguientes propdsitos:

. La incorporacién de la gestion de seguridad de procesos en la organizacion debe tener el
compromiso, la orientacion, el respaldo y el visto bueno la linea directiva.

«  Asegurar la definicion, despliegue e implementacion de la estrategia en los diferentes niveles de la
organizacion.

. Tomar decisiones orientadas al logro de los objetivos en seguridad de procesos.

. Asignar los recursos necesarios para la implementacion de la gestidon en seguridad de procesos
basada en riesgos.

. Asegurar la efectividad de las acciones.

. Realizar seguimiento detallado a las diferentes tematicas que conforman la gestion.

. Monitorear y gestionar planes y programas, reportes, indicadores, reuniones y sistemas de
informacion.

Estos escenarios de seguimiento y control deben estar conformados como minimo por un lider o
sponsor de la linea directiva, un moderador, un organizador con un rol técnico en seguridad de
procesos participantes con roles que representen diferentes areas de la organizacion, que puedan
tomar decisiones, validar y/o redireccionar la estrategia de seguridad de procesos. Todos estos
representantes deben estar formalmente asignados. El sponsor debe ser una persona con
reconocimiento y trayectoria de manera transversal en la organizacién y ser el embajador o promotor
de la tematica en los diferentes niveles de la empresa.

La agenda sugerida a desarrollar en estos espacios seria la que se describe a continuacion:

«  Apertura y presentacion.
. Momento de seguridad asociado al analisis de incidentes de seguridad de procesos.
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. Presentacién de analisis y desempefio en seguridad de procesos.
. Revisidon de compromisos.

« Tema (s) foco o de interés.

. Presentacién tema de interés de cada representante.

«  Visita a campo (si la reunion se realiza en algun area industrial).
. Cierre.

Finalmente se sugiere crear espacios sistematicos para discusion técnica de los diferentes
subelementos que conforman la gestion en seguridad de procesos. Estos escenarios sistematicos
contarian con la participacion de lideres técnicos de diferentes areas de la empresa, en donde se
buscaria lo siguiente:

. Participar en la definicién de lineamientos.

+  Brindar soporte técnico a todas las areas de la compaiiia.

. Comunicar los lineamientos a los diferentes grupos de interés de la organizacion y externos.

. Revisar el desempefio especifico de cada subelemento.

. Generar espacios de discusidn técnica en cada subelemento.

. Realizar benchmarking técnico asociado a cada subelemento.

2.7.2 Roles y responsabilidades

La seguridad de procesos se soporta en una activa participaciéon de los trabajadores, especialmente de
los lideres (segun el tamafio y estructura de cada empresa) y en el seguimiento disciplinado de la
tematica. A continuacion, se describen los roles clave y responsabilidades generales (o término simil)
para aplicar y sostener la gestion en seguridad de procesos?®.

Tabla 2. Roles y responsabilidades

Roles Responsabilidades generales

«  Mantener el sentido de vulnerabilidad sin importar los resultados del desempefio
en seguridad de procesos.

«  Motivar al resto de la organizacion al cumplimiento de los requisitos minimos
descritos en este documento.

. Monitorear y analizar alertas, resultados y cumplimiento en seguridad de
procesos (ver numeral 2.7.3 de andlisis y desempefio del presente documento).

« Implementar y monitorear los requisitos para la gestion en seguridad de

procesos.
. Establecer la aceptacion y tolerabilidad al riesgo de la organizacion.
Lideres de linea directiva «  Tomar decisiones basadas en analisis de riesgos sobre la seguridad de procesos.

. Planear y asignar los recursos necesarios para la implementacion de la gestiéon
en seguridad de procesos.

*  Proteger a las personas, el ambiente, la infraestructura y la imagen corporativa.

- Liderar investigaciones de incidentes seguin sea requerido.

. Establecer las metas especificas en seguridad de procesos.

«  Participar en actividades que demuestren visiblemente un compromiso con la
seguridad de procesos.

- Liderar y/o participar en los escenarios de revision y decision para seguridad de

procesos
Sponsor o lider de seguridad « Representar a la tematica de seguridad de procesos en diferentes escenarios
de procesos donde mostrara un rol trasformador o como embajador.

26 | os roles aca registrados no son obligatorios para generar una estructura en una organizacién. Sin embargo, las responsabilidades si
deben ser adoptadas.
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Presentar la gestion en seguridad de procesos en el Comité Directivo o simil,
para asegurar que tenga la prioridad adecuada y reciba los recursos necesarios.
Asegurar que la efectividad y eficiencia de la implementacion de seguridad de
procesos es medida y verificada periédicamente.

Coordinar y hacer las interrelaciones con las demas areas de la compaiia.

Lideres tacticos

Conocer los peligros y riesgos del proceso y las barreras que previenen y
mitigan eventos de seguridad de procesos.

Participar en los escenarios de revisidon y decisién para seguridad de procesos.
Tomar decisiones basadas en riesgos sobre la seguridad de procesos.

Gestionar los riesgos de los activos y procesos a su cargo.

Implementar y monitorear los requisitos para la gestion en seguridad de
procesos.

Planear y ejecutar los recursos para la gestion de seguridad de procesos del
area.

Participar y liderar investigaciones de incidentes segln sea requerido.

Identificar los interlocutores de ingenieria, operacion y mantenimiento o roles
homadlogos o similares (ya sean directos o a través de revision contratados) con
el nivel de competencia adecuado para interactuar en desarrollo de las fases
maduracion de proyectos.

Asegurar las competencias de los lideres y profesionales en seguridad de
procesos.

Lideres y profesionales
técnicos

Conocer los peligros y riesgos del proceso y las barreras que previenen y
mitigan eventos de seguridad de procesos.

Realizar y/o participar en analisis de riesgos de procesos.

Determinar las barreras requeridas para controlar los riesgos.

Participar en investigacion de incidentes segun sea requerido.

Definir la manera de implementar los requisitos para la gestion en seguridad de
procesos.

Participar con el area de proyectos en la revision de los analisis de riesgos y la
validacion de controles para el desarrollo de las fases maduracion.

Lideres de proyectos

Asegurar que la etapa de incorporacion de activos cumpla con los requisitos
establecidos para que este se integre a las siguientes etapas del ciclo de vida de
manera segura.

Evaluar alternativas de tratamiento del riesgo con base en los principios de la
seguridad inherente (eliminar, sustituir, minimizar, moderar y simplificar).
Entregar toda la informacion de tecnologia del proceso actualizada.

Capacitar y entrenar al personal de operaciones, mantenimiento e ingenieria.
Solicitar a las areas operativas los interlocutores de ingenieria, operacion y
mantenimiento para interactuar en desarrollo de las fases maduracién de
proyectos.

Operaciones y mantenimiento

No perder el sentido de vulnerabilidad sin importar los resultados del
desempefio en seguridad de procesos.

Conocer los peligros y evaluar los riesgos del proceso a los cuales estan
expuestos

Reconocer, operar y mantener las barreras que previenen y mitigan eventos de
seguridad de proceso.

Aplicar los requisitos especificos establecidos en cada subelemento del Sistema
de Gestidn HSE segun aplique a su rol y negocio.

Operar y mantener los procesos en condiciones seguras.

Generar alertas o avisos sobre desviaciones que pueden generar un evento de
seguridad de procesos.

Detener operaciones y actividades que pueden generar un evento de seguridad
de procesos.

Participar activamente en la implementacion de los subelementos de seguridad
de procesos, asegurando el cumplimiento de los planes de trabajo dentro del
alcance de su rol.

Cumplir con los lineamientos establecidos en seguridad de procesos.
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Lideres y profesionales HSE

Seguimiento a los programas y planes establecidos en seguridad de procesos.
Generar alertas o avisos sobre desviaciones que pueden generar un evento de
seguridad de procesos.

Apoyar metodoldgicamente en las investigaciones de incidentes segln sea
requerido.

Soporte en el manejo de las herramientas corporativas para la gestiéon en
seguridad de procesos.

Soportar el despliegue e implementacién de los lineamientos asociados a
seguridad de procesos.

Apoyar el seguimiento al cumplimiento de los lineamientos y a la
implementacion de controles HSE relacionados con seguridad de procesos.

Lideres y profesionales
relacionados con seguridad de
procesos / riesgos
operacionales

Definir los objetivos, planes y estrategia en seguridad de procesos para la
organizacion.

Establecer el direccionamiento en la gestion de seguridad de procesos y los
lineamientos especificos para el cumplimiento de los requisitos.

Comunicar los lineamientos establecidos para la gestion en seguridad de
procesos.

Evaluar la gestion de seguridad de procesos y generar alertas para prevenir
eventos de seguridad de procesos.

Identificar y escalar alertas que puedan afectar el desarrollo e implementacion
de la gestidn de seguridad de procesos.

Realizar seguimiento, monitoreo y analisis a la gestién en seguridad de
procesos.

Realizar benchmarking de lineamientos, buenas practicas, tendencias vy
desempefio en seguridad de procesos.

Soportar a los lideres estratégicos y tacticos en la toma de decisiones.

Participar en investigaciones de incidentes segin sea requerido.

Comunicar las lecciones aprendidas de incidentes de seguridad de procesos.
Ofrecer asesorias técnicas especializadas relacionadas con la gestion en
seguridad de procesos.

Asegurar la definicion de competencias y estrategias de aprendizaje de
seguridad de procesos a la poblacidn objetivo.

Promover espacios de discusion y divulgacion de la tematica de seguridad de
procesos.

Generar lineamientos para estructurar y asegurar el presupuesto requerido para
el desarrollo e implementacion de la gestion de seguridad de procesos en la
organizacion.

Contratistas

Tener un sistema de gestion que involucre la gestion de seguridad de procesos
cuando el objeto del contrato tenga un impacto en la incorporacién, operacion,
mantenimiento y desincorporacién de los activos de los procesos productivos
donde exista la probabilidad de eventos de seguridad de procesos.

Cumplir con los lineamientos establecidos en las especificaciones técnicas y en
anexos establecidos.

Tener los perfiles necesarios para garantizar la ejecucion de las actividades y
cumplimiento de las especificaciones de manera segura.

Reportar cualquier desviacion que pueda generar un evento de seguridad de
procesos.

Realizar un analisis de riesgos de las actividades a desarrollar e implementar las
barreas necesarias para controlar los riesgos.

Establecer y seguir procedimientos y practicas de seguridad de procesos.
Mantener el sentido de vulnerabilidad frente a los peligros a los cuales estan
expuestos.

Otros roles

Existen otras interrelaciones que son clave en la aplicacion adecuada de la gestion en
seguridad de procesos como talento humano, abastecimiento, TI, entorno y crisis y
continuidad de negocio.

Ofrecer y desarrollar soluciones a las necesidades planteadas para lograr el plan
estratégico de la empresa y de la gestidn en seguridad de procesos.
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2.7.3 Analisis y desempeiio

Para monitorear la efectividad, analizar la informacion, mejorar y hacer sostenible la gestién en
seguridad de procesos se definen, implementan y monitorean sistematicamente indicadores reactivos y
proactivos (lagging and leading indicators).

Uno o mas indicadores se establecen para cada subelemento del sistema de gestién de seguridad de
procesos, de acuerdo con lo establecido en los espacios de revisidon y decision. La definicion de las
fuentes de informacion y el periodo de muestreo se definen a través de hojas de vida de indicador. Los
KPI para la gestion en seguridad de procesos adoptados por esta guia estdn basados en el referente
API RP 754 (©2016) y IOGP 456 (2018) (ver figura 3).

Los indicadores de resultados o reactivos reflejan el avance en seguridad de procesos y se monitorean
sistematicamente en escenarios de linea directa los cuales son:

. Indice de frecuencia de incidentes de seguridad de procesos (nivel 1y 2 - figura 3).

Desde el punto de vista proactivo se implementan indicadores de nivel 3 y 4 (figura 3). Estos
indicadores de desempefio son revisados en escenarios técnicos, de nivel tactico y eventualmente linea
directiva.

Nivel 3

Desafios a los sistemas de seguridad:
* Activacién de sistemas de seguridad
*  Operacién por fuera de limites seguros
* Otras pérdidas de contencién
* Resultados de inspecciones o pruebas por fuera de limites aceptables

Nivel 4

Indicadores de desempefio en disciplina operativa y del sistema de gestion

Figura 3. Piramide de indicadores de Seguridad de Proceso?’.

27 Tomado y adaptado de API RP 754, ©2016.
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2.7.4 Consideraciones para la implementacion

Las siguientes son consideraciones y lecciones aprendidas para facilitar el proceso de implementacién
de la gestién en seguridad de procesos:

. La incorporacion de la gestion de seguridad de procesos en la organizacion debe tener la
orientacion, el respaldo y el visto bueno la linea directiva.

. Definir y asignar formalmente un sponsor en seguridad de procesos de la linea directiva.

. Es fundamental que los lideres estratégicos y tacticos reciban un conocimiento integral en
seguridad de procesos el cual puede ser dado por expertos al interior de la empresa, asi como por
entes externos referentes en la tematica.

. Asegurar la definicidon, comunicacion y cumplimiento de los estandares corporativos y RAGAGEP.

. Definir y establecer los recursos necesarios para la implementacidon de la gestion en seguridad de
procesos a través de presupuesto anual.

. Contar con personal técnico con competencias en seguridad de procesos.

. Tener asignaciones oficiales para las personas que participan en los escenarios de revision vy
decision.

. Establecer una linea base para conocer el estado de implementacion de la gestion en seguridad de
procesos y determinar las metas, los objetivos y la estrategia en un corto, mediano y largo plazo.

. Evaluar peridodicamente la gestion en seguridad de procesos para determinar el estado de
implementacion y el nivel de la madurez.

. Comunicar los resultados de las evaluaciones de la gestidon en seguridad de procesos a la linea
directiva y a los grupos de interés internos o externos de la empresa.

2.8 Escala de evolucion: nivel de madurez en la implementacion de la seguridad de
procesos

La escala de madurez de seguridad de procesos debe ayudar a establecer de manera progresiva el
nivel de implementacién de la gestion en seguridad de procesos de una organizacion. Se espera que
cada compafiia tenga una escala de evolucién, ya sea de adoptada de un modelo internacionalmente
reconocido o uno propio, para que pueda medir de manera periddica su nivel de implementacién en
seguridad de procesos.

3. CONTINGENCIAS

La gestion en seguridad de procesos desde su objetivo, metas, estrategia, implementacién, control y
seguimiento, debe ser analizada, revisada, priorizada y ajustada durante emergencias, contingencias y
tiempos disruptivos con base en riesgo buscando sostenibilidad, continuidad y resiliencia conservando
su filosofia principal la cual es proteger la vida, al ambiente, infraestructura, imagen corporativa y
continuidad operativa.
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5. ANEXOS
Anexo 1. Gap analysis para implementacién de la guia de seguridad de procesos.
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