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1 OBJETIVO

Brindar los lineamientos para la aplicacion del ciclo de gestion de riesgos empresariales en las compafiias
del Grupo Ecopetrol! (*Grupo” o “GE"), que permitan asegurar la gestion de los riesgos que puedan
generar desviaciones frente al cumplimiento de la estrategia y objetivos estratégicos de cada compaiiia
y obtener informacion confiable soporte para la toma de decisiones.

2 CONDICIONES GENERALES

2.1 Marco normativo

Los riesgos empresariales, corresponden a la posibilidad de ocurrencia de eventos que afecten la
consecucion de la estrategia y los objetivos estratégicos de la compafia. En este sentido, estos riesgos
son aquellos que reflejan las principales amenazas de cada una de las compafiias a las que les aplica
este procedimiento, de conformidad con el alcance que se detalla en el pie de pagina No.1 del presente
documento y que se enlistan el Anexo No. 1.

En este documento se detallan los lineamientos de la gestion de riesgos empresariales de acuerdo con
los principios, marco y proceso (o ciclo de gestidon de riesgos) del Sistema de Gestion Integrado de
Riesgos - SRI?, seglin lo establecido en la Guia para la Gestidn Integrada de Riesgos en el Grupo Ecopetrol
GEE-G-029 y basado en ISO 31000 y COSO ERM 2017, aplicables a Ecopetrol S.A. (“Ecopetrol”) y a las
compafiias del Grupo incluidas en el alcance.

2.2 Roles y responsabilidades

Cada compafiia del Grupo Ecopetrol a la que aplique el presente documento debe definir los roles y
responsabilidades para la gestion de sus riesgos empresariales, de conformidad con su estructura
funcional y de procesos, tomando como referencia lo establecido para Ecopetrol.

La gestion de riesgos empresariales abarca responsabilidades aplicables a diferentes instancias y roles
de la compainia, que incluyen a la Junta Directiva, niveles directivos y a los trabajadores en general, de
conformidad con lo establecido en la Guia para la Gestion Integrada de Riesgos en el Grupo Ecopetrol
GEE-G-029. A continuacién, se presentan las responsabilidades complementarias en lo relacionado con
la gestion de riesgos empresariales en Ecopetrol.

! El Grupo Ecopetrol esta conformado por todas las compafiias subordinadas y aquellas sociedades en las que Ecopetrol tiene
alguna participacion accionaria, asi como los vehiculos financieros y de inversidon que tiene Ecopetrol tanto en Colombia como
en el exterior. De conformidad con lo establecido en el Modelo de Gobierno Corporativo aplicable al Grupo Ecopetrol, este
procedimiento es aplicable a las subordinadas que de tiempo en tiempo defina la Vicepresidencia Corporativa de
Cumplimiento de Ecopetrol (VCU), considerando alguno de los siguientes criterios: i) tipologia de las compafiias segun
naturaleza operativa y jurisdiccidon (clasificacion prevista en la Guia de Gobierno Corporativo GEE-G-041); ii) la relacion de
control desde Ecopetrol S.A. como matriz y iii) que cuente con oficial de cumplimiento.

2 En alineacion con el SRI, Riesgo estratégico o empresarial, es el efecto de la incertidumbre en los objetivos estratégicos y
estrategia de la compania, bien sea positivo o negativo.
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2.2.1 Accountable o Responsable de Riesgo Empresarial

Tiene como responsabilidad:

= Designar al lider del riesgo empresarial.

= Conocer las acciones de tratamiento (ATs) para gestionar los riesgos empresariales a cargo.

= Conocer los KRIs (indicadores clave de riesgo) para el monitoreo de las alertas de los riesgos
empresariales a cargo.

= Conocer los cambios que se requieran sobre las ATs y KRIs.

= Conocer la valoracién inherente y residual del riesgo.

= Conocer el estado de ejecucién de las ATs, los eventos materializados y su gestién, y las alertas
generadas por medio de los KRIs y por otras fuentes.

* Informar a la GIR?® temas que puedan implicar cambios en los riesgos empresariales.

= Reportar las materializaciones de riesgos empresariales y los potenciales nuevos riesgos identificados,
a través de las preguntas de las autoevaluaciones de control interno.

= Reportar potenciales riesgos nuevos, a través de las preguntas de las autoevaluaciones de control
interno.

De acuerdo con las tematicas contenidas en un riesgo empresarial, es posible que éste tenga mas de un
accountable, segun las areas que tengan conocimiento técnico y liderazgo sobre estos.

2.2.2 Lider de Riesgo Empresarial

Tiene como responsabilidad:

= Definir las acciones de tratamiento (ATs) y KRIs para gestionar los riesgos empresariales a cargo.

» Aprobar la valoracion inherente y residual cada vez que se requiera su actualizacion.

= Mantener una comunicacion permanente con los ejecutores de las acciones de tratamiento, KRIs y
demas participantes de la gestion de riesgos, asi como con el profesional de la GIR asignado para dar
apoyo metodoldgico.

= Asegurar la calidad y oportunidad de la informacion reportada en las fechas programadas en la
herramienta establecida para gestion de riesgos* y demas medios establecidos por la GIR, con
respecto a la ejecucion y efectividad de las acciones de tratamiento, materializaciones, KRIs y otras
alertas.

= Identificar los eventos materializados, realizar el analisis del evento ocurrido, sus impactos, y definir
las acciones para mitigar el impacto de la materializaciéon (cuando aplique) y para reducir la
probabilidad de ocurrencia de nuevos eventos. Registrar el resultado del analisis en los formatos o la
herramienta!® segln lo requerido por la GIR.

» Realizar seguimiento a las acciones definidas para la gestidén de los eventos materializados.

= Informar al accountable del riesgo los ajustes requeridos sobre las ATs o KRIs.

= Comunicar el estado de la gestion del riesgo empresarial al accountable.

= Conocer el estado integral del riesgo, teniendo en cuenta la gestion realizada por las areas
participantes.

2.2.3 Ejecutores de Acciones de tratamiento

Tiene como responsabilidad:
= Reportar el avance de la ejecucidn y la efectividad de la AT en la herramienta!® como maximo el quinto
dia habil del mes, segun las pautas para el seguimiento y medicion.

3Gerencia Corporativa de Gestidn Integrada de Riesgos de Ecopetrol.
4 BWise para el caso de Ecopetrol o cualquier otra que se implemente. En el caso de las compafiias a las que aplique el
presente documento, se utiliza la herramienta definida en cada caso.
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Comunicar al lider del riesgo el estado de ejecucion de la AT y la efectividad o beneficio obtenido para
aquellas ATs finalizadas.

Asegurar la custodia de los soportes de los hitos ejecutados.

Reportar al lider del riesgo los cambios requeridos sobre la AT.

Registrar el cambio aprobado en la herramiental®,

Atender las consultas que surjan desde la GIR.

2.2.4 Ejecutores de KRIs
Tiene como responsabilidad:

Realizar el célculo de la medicion del KRI segun lo establecido (aplicacion correcta de la formula de
calculo y fuentes de informacion, entre otras).

Asegurar la custodia de los soportes de los calculos realizados para el KRI.

Asegurar el reporte del resultado y analisis del KRI en la herramienta'®, como maximo el quinto dia
habil del mes, segln las pautas para el seguimiento y medicion.

Comunicar al lider del riesgo el resultado del KRI y el analisis de la alerta cuando se presente.
Atender las consultas que surjan desde la GIR.

2.2.5 Gerencia Corporativa de Gestion Integrada de Riesgos (GIR)®

Tiene la responsabilidad de:

Definir los lineamientos para la gestion de riesgos empresariales y asegurar la gestion de los mismos
por parte de sus duefios en Ecopetrol y en el Grupo a través de las areas de Cumplimiento de las
compaifiias a las que les aplique el presente documento (o quien haga sus veces).

Definir y actualizar los riesgos empresariales de Ecopetrol.

Realizar seguimiento a la gestion de riesgos empresariales, mediante los KRIs, materializaciones y
otras alertas o tendencias.

Apoyar metodoldgicamente a los accountables, lideres de riesgo y demas participantes de la gestidn
del riesgo empresarial.

Proporcionar soporte metodoldgico a las compafiias a las que les aplique el presente documento, en
relacion con la aplicacién del ciclo de gestidn de riesgos empresariales.

Definir el esquema de comunicaciones del ciclo de gestion de riesgos empresariales al interior de la
compania, para asegurar las revisiones del lider del riesgo y del accountable.

Realizar seguimiento a la gestion de riesgos empresariales en lo relacionado con acciones de
tratamiento y materializaciones.

3 DESARROLLO

La gestidon de riesgos empresariales se enfoca en la reduccién de la probabilidad de ocurrencia de éstos
y en la gestion de los impactos. Los lineamientos para tal fin son establecidos por la Gerencia Corporativa
de Gestidn Integrada de Riesgos, para su cumplimiento en las compafiias a las que les aplique el presente
documento. En su ejecucion intervienen todas las areas de cada compania.

El Ciclo de Gestidon de Riesgos Empresariales comprende las etapas que se muestran a continuacion:

5

Las areas de cumplimiento de las compafiias en alcance cumplen el rol equivalente que desempeiia la GIR en Ecopetrol.
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Figura 1. Ciclo de Gestion de Riesgos Empresariales.

.1 PLANEAR

n esta etapa se define el alcance de las actividades a ejecutar en el Ciclo de Gestion de Riesgos
mpresariales y debe incluir la definicidon de un plan de trabajo para tal fin.

Las actividades del ciclo de gestién de riesgos empresariales deben planearse cada vez que se realice la
definicidn y/o revision a la estrategia, o de los objetivos estratégicos de cada compaiiia, y en la medida
en que se identifiquen tendencias emergentes que generen cambios de los riesgos empresariales.

3.1.1 Entradas

Definicidn estratégica (estrategia y objetivos estratégicos) de la compaifiia.
Estructura organizacional.
Mapa de procesos de la compafiia.

Otros insumos: Lineamientos y procedimientos organizacionales que pueden influir en la planeacion
de la gestion de riesgos. Pueden incluir niveles de autoridad y toma de decisidn, roles y
responsabilidades de los 6rganos de gobierno de la empresa, entre otros.

3.1.2 Proceso

a.

Definicion del alcance

Por lo menos una vez al afio y cada vez que se actualice la estrategia o los objetivos estratégicos de
la compafiia, se debe realizar un analisis comparativo a fin de determinar los cambios presentados,
asi como su potencial impacto en los riesgos empresariales de la compania.
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Para las compafiias a las que les aplique el presente documento, el ejercicio anterior debera ser
remitido a la GIR de acuerdo con las fechas establecidas para tal fin, segin calendario general que

se les comunique.

Una vez se haya identificado la necesidad de actualizacion de los riesgos empresariales como
conclusién del analisis comparativo, se debe planear la ejecucion del ciclo considerando las
actividades requeridas para tal fin.

Analisis del contexto interno y externo

Para asegurar una adecuada identificacion de riesgos, pueden adelantarse, entre otras, las siguientes
actividades con el fin de contar con la mejor informacion disponible para evaluar el contexto externo
e interno, y asi considerar todo aquello que puede afectar el logro de los objetivos de la compafiia.

a.

Contexto | Revision de informacién producida por firmas de consultoria especializadas en
externo riesgos y en el sector Oil & Gas y energético, asi como la revisién de informes de
companiias aseguradoras y firmas calificadoras de riesgos:

Revision de informes publicados con analisis y comportamientos de empresas
del sector (por ejemplo, anualmente las firmas de consultoria publican informes
relacionados con la gestion de riesgos en el sector de Oil & Gas en el mundo).
Dichos informes son uno de los insumos principales para el analisis del contexto
externo, toda vez que presentan y analizan riesgos del sector.

Entrevistas con consultores de firmas, para obtener detalle de las tendencias
del entorno externo.

Revision de otros articulos que contienen analisis de la industria y los principales
asuntos politicos y econdmicos a nivel nacional e internacional, tales como el
informe de riesgos mundiales del World Economic Forum, entre otros.

Benchmark de otras empresas de sectores Oil & Gas, energético y relacionados
para realizar revision de compafiias locales o internacionales con el fin de
enriquecer y analizar la lista de riesgos tipicos de estas industrias. Para este
ejercicio se puede consultar el reporte 20F generado para la SEC (Securities and
Exchange Comission de Estados Unidos).

Indices y radares de sostenibilidad tales como DJSI6, CDP?, MSCI, Sustainalytics,
TCFD8, entre otros.

6 Dow Jones Sustainability Index.

7 Disclosure Inside Action.

8 Task Force on Climate-related Financial Disclosures.
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Revision y analisis de riesgos estratégicos de sus subordinadas®: Se realiza para
determinar la incidencia o impacto que puedan tener los riesgos de otras compafiias
sobre los objetivos estratégicos analizados, a partir de lo siguiente:

e Identificacion de los riesgos estratégicos de las compafnias que estén
relacionados directamente con objetivos estratégicos de la compafiia analizada.

e Analisis de los riesgos identificados, con respecto a su relacion con los riesgos
contenidos en el Mapa de Riesgos Empresariales de la compafiia o sus causas.
Las descripciones y cifras asociadas a estos riesgos servirdn como insumo para
la documentacion de cifras, datos, analisis y para la elaboracion de la ficha
técnica de los riesgos empresariales.

e Analisis del impacto de la materializacién de riesgos.

A partir de lo anterior, las companias a las que les aplique el presente documento,
deberan realizar un analisis de alineacion de su Mapa de Riesgos Empresariales con
el de Ecopetrol.

Contexto
interno

Entrevistas o encuestas con miembros de la Alta Direccidon de la compafiia, con el
fin de conocer de primera mano su percepcion sobre los asuntos que puedan afectar
el logro de la estrategia o sus objetivos. Igualmente, se pueden incluir otros lideres
de la compafiia, cuya percepcién y conocimiento experto, se considere importante
para el analisis.

Se puede tomar como referencia el listado de riesgos vigentes y plantear a los
entrevistados las nuevas tematicas que surgieron como producto de la revision de
los informes de las firmas consultoras, del andlisis de la situacién global, nacional
y regional del sector y de las condiciones particulares por las cuales se encuentre
pasando la empresa y que podrian integrar el nuevo mapa de riesgos.

Analisis de riesgos en procesos: Las matrices de riesgos y controles de los procesos
de la compafiia cuentan con informacién Util para la identificacién, anadlisis y gestidn
de riesgos empresariales. Los riesgos de procesos que pueden ser considerados o
evaluados como posibles riesgos empresariales o causas de estos, seran aquellos
gue estén asociados a objetivos estratégicos de la compaiiia, o por cuya criticidad
tengan que ser considerados a nivel estratégico, entre otros'®,

Resultados o asuntos reportados en las autoevaluaciones de control interno,
relacionados con riesgos empresariales y con potenciales nuevos riesgos.

° Para las compafiias que Ecopetrol controla de manera indirecta, este analisis debera contemplar los riesgos identificados
por las compainiias filiales a través de las cuales ejerce dicho control indirecto.
10 Un insumo importante para la construccion de las matrices de riesgos y controles de los procesos lo constituyen los
resultados, hallazgos y recomendaciones de las auditorias internas y externas; por ende, al realizar el analisis de los riesgos
en los procesos como insumo para la construccion del Mapa de Riesgos Empresariales, se consideran involucrados dichos

resultados.
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3.1.3 Salidas

Al terminar esta etapa, se debe contar con:

e Documentacién del analisis del contexto interno y externo realizado.

e El andlisis comparativo de cambios en estrategia y objetivos estratégicos.

e El plan de trabajo con actividades, fecha de inicio, fecha fin, responsables para la actualizacion del
Mapa de Riesgos Empresariales, cuando aplique.

Si como resultado de lo anterior se identifica que no es necesaria la actualizacion del Mapa de Riesgos
Empresariales, se debera contar con el analisis de suficiencia de los riesgos empresariales vigentes
documentado.

3.2 IDENTIFICAR

La identificacion de riesgos permite, en una forma sistematica y estructurada, determinar los riesgos que
pueden afectar negativamente los objetivos estratégicos y el logro de la estrategia de la compafiia. Estos
eventos deben ser considerados, bien sea que se encuentren o no bajo el control de la organizacion,
abarcando riesgos nuevos, cambiantes, existentes y tendencias emergentes.

3.2.1 Entradas
¢ Herramientas definidas en la planeacién.

e Documentacion del analisis del entorno interno y externo realizado.

¢ Normativa y otros insumos existentes en la organizacion: lineamientos, procedimientos o resultados
organizacionales que pueden influir en la gestion de riesgos.

e Mapa de Riesgos Empresariales de cada companiia vigente (listado y ficha descriptiva de los riesgos).

e Informacidon de eventos materializados.

3.2.2 Proceso

Para llevar a cabo esta etapa, se puede partir de los riesgos vigentes verificando su permanencia y
suficiencia frente al cubrimiento de los objetivos empresariales. Adicional a este analisis, se deben llevar
a cabo las siguientes actividades:

i Formulacion de riesgos nuevos en el mapa cuando se presenten las siguientes situaciones:
- Cambios en los objetivos estratégicos.
- Cambios en el contexto interno o externo.

- Tematicas emergentes que tienen impacto en el logro de los objetivos y deben ser incluidas
como riesgos empresariales, o0 riesgos emergentes ya identificados cuyo tratamiento
corresponda a la incorporacion dentro del Mapa de Riesgos Empresariales.

No todas las tematicas identificadas deben verse reflejadas como riesgos empresariales, pues
algunas de éstas pueden ser incluidas también como causas o focos de riesgos, o podrian no
considerarse ya que estan contempladas y debidamente gestionadas en otros niveles de riesgo.

Para este analisis, se debe tener en cuenta:

- El aumento significativo (en su frecuencia o impacto) de eventos materializados relacionados
con el riesgo analizado.
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La inminencia de su materializacién de no llevarse a cabo medidas en el corto, mediano y largo
plazo.

El peso o relevancia otorgada por el nivel directivo, en el ejercicio de actualizacion y validacion
del Mapa de Riesgos Empresariales.

ii. Eliminacion de riesgos empresariales:

Para proponer la eliminacion de un riesgo del Mapa de Riesgos Empresariales vigente, se debe
tener en cuenta lo siguiente:

Que el riesgo no tenga alineacion directa con los objetivos estratégicos de la compania.

Que las principales causas del riesgo estan debidamente identificadas y gestionadas en alguno
de los procesos de la compafiia y su impacto no esta directamente ligado con la ejecucion de
la estrategia.

Que la problematica se considero temporalmente como riesgo empresarial con el fin de darle
mayor visibilidad debido a una situacion coyuntural, o el contexto en el que operaba al
momento de su identificacidon y ya no representa un impacto significativo para el logro de la
estrategia.

Que producto del analisis y revision, se concluya que la problematica o sus causas asociadas
se originan principalmente en fallas en la gestion de la compafiia o sus procesos.

Que como resultado del monitoreo del riesgo se identifica un bajo nivel de exposicion, por lo
gue su gestion se puede dar en otros niveles de riesgo (tactico u operativo).

iii. Ratificacion o modificacion de riesgos existentes

Varios de los riesgos se mantienen ano tras afo en el Mapa de Riesgos Empresariales y su
permanencia puede explicarse, entre otras, por una o varias de las siguientes razones:

Se han identificado previamente y deben ajustarse por cambios en el contexto interno o
externo.

Se trata de riesgos inherentes a la industria.

Las tematicas del riesgo siguen vigentes y guardan relacion directa con la estrategia y objetivos
estratégicos de la empresa.

a. Documentacion del Mapa de Riesgos Empresariales

Se debe documentar la propuesta definitiva de Mapa de Riesgos Empresariales, lo cual incluye la ficha
técnica de cada riesgo y la representacion grafica.
i Ficha técnica

La ficha técnica del riesgo debe contener los siguientes elementos:

Nombre: Es un reflejo de lo que se quiere representar con el riesgo. Debe ser un nombre
corto, pero que evite ambigledades.

Objetivo estratégico (o su equivalente): Indicar el(los) objetivo(s) estratégico(s) que
podria(n) verse afectado(s) en caso de materializarse el riesgo.
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- Descripcion: Caracterizacion del riesgo de manera explicita. Aqui se puede incluir la
justificacion de la relevancia del riesgo para la compafiia.

- Evento tipo de materializacion: Establecer los eventos con los cuales se considera que este
riesgo se materializa.

- Causas: Hace referencia a por qué podria ocurrir dicho riesgo. Se debe realizar el analisis de
las causas directas, internas y del entorno que dan origen al evento. Estas deben ser concretas
y coherentes.

- Consecuencias: Hace referencia al impacto de la materializacion del riesgo sobre los recursos
empresariales (personas, ambiente, econdmico, reputacion, entre otros). Se deben
determinar las consecuencias directas.

- Procesos apalancadores: Son los procesos que en su operar o en sus actividades de control
contribuyen con la gestidn del riesgo.

- Area responsable / accountable: Define qué areas participan en dicha gestion, segln su
afinidad o conocimiento en las tematicas que componen el riesgo.

b. Validacion del Mapa de Riesgos Empresariales

Los riesgos empresariales identificados surten un conjunto de validaciones previo a su aprobacion,
como se presenta a continuacién:

Sesiones de validacién y construccion con las areas responsables de los riesgos, con el fin de
realizar ajustes a la informacion contenida en las fichas, asi como la valoracidon inherente de
éstos, considerando las tematicas relevantes identificadas.

Validacién con miembros del nivel directivo para socializar los riesgos propuestos y obtener las
observaciones al respecto.

Sesidon con miembros de la Junta Directiva y/o su Comité de Auditoria y Riesgos (o quien haga
sus veces), para presentar los riesgos identificados/actualizados como resultado de los analisis
realizados, haciendo evidentes modificaciones a que haya lugar en la estructura del mapa vy en el
contenido o alcance de los riesgos que lo constituyen. Para esta sesion cada uno de los riesgos
debe estar debidamente soportado, es decir, debe contar con suficiente informacidn que sustente
su inclusién / exclusién / modificacién en el mapa.

Una vez implementados los ajustes recomendados en las instancias anteriores, se presenta el Mapa de
Riesgos Empresariales a la Junta Directiva para su aprobacion, segun corresponda.

3.2.3 Salidas
Al terminar esta fase, se debe contar con:

e Aprobacidon del Mapa de Riesgos Empresariales.
e Fichas técnicas de los Riesgos Empresariales.
e Valoracion de los riesgos empresariales (inherente y nivel residual preliminar)?!t.

1 |La valoracién inherente y residual se obtiene a partir de la aplicacion metodoldgica de la etapa Evaluar del presente

documento.
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3.3 EVALUAR

En la etapa de evaluacion se realiza el analisis de la probabilidad de ocurrencia del riesgo y el nivel de
los impactos del riesgo.

Esta valoracion de riesgos empresariales obedece a un analisis semi-cuantitativo mediante el cual se
busca priorizar los riesgos asignandole a estos, valores dentro de escalas o rangos definidos de
probabilidad e impacto, segin la matriz de valoracion de riesgos — RAM de la compaiiia.

Los riesgos deben ser priorizados con el fin de lograr una efectiva distribucion de los recursos disponibles
para tratar aquellos riesgos criticos. Esto se logra a partir de la medicidon de la probabilidad de ocurrencia
del evento de riesgo y el impacto sobre los recursos (personas, ambiente, econémico, reputacion,
clientes, y otros, segun se defina para cada una de las compafiias a las que les aplique el presente
documento).

El ejercicio de valoracion se realiza a partir de los riesgos empresariales identificados, documentandolo
en la herramienta o formato de valoracion de riesgos definida para tal fin'? en el cual se debe registrar
el resultado de la valoracion considerando dos instancias principales: la valoracién inherente y la
valoracion residual, como se ilustra en la siguiente figura:

VALORACION MITIGANTES VALORACION
INHERENTE RESIDUAL

Preventivos y
\ Detectivos
Yy

Correctivos /

Probabilidad Residual

Probabilidad Inherente

Impacto Inherente Impacto Residual

Figura 2. Valoracion de Riesgos

3.3.1 Entradas

i Riesgos empresariales identificados y medidas de mitigacion existentes (acciones de tratamiento
finalizadas, controles y otros mitigantes).

ii. RAM - Matriz de Valoracion de Riesgos.
iii. Matriz de riesgos y controles de los procesos.

iv. Resultados de autoevaluaciones, pruebas de la gerencia y revisoria fiscal sobre pruebas realizadas
al disefo y operatividad de los controles.

12 F| formato SRI-F-001 es aplicado para la valoracion de riesgos empresariales en Ecopetrol. Las compaiiias que apliquen
diferentes categorias, niveles o descriptores de impacto para la valoraciéon de riesgos, deberan hacer la correspondiente
adaptacién de dicho formato.
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V. Informacion histdrica de incidentes o riesgos empresariales materializados que permita la

estimacion de frecuencias de ocurrencia e impactos. Dentro de esta informacidn se encuentran
bases de datos de siniestralidad, costos y tiempos, incidentes ocurridos en la industria o en la
empresa asi no se encuentren registrados en bases de datos formales.

Vi. Otra informacidn relevante que pudiese permitir la estimacion de la probabilidad o impacto de los
riesgos empresariales.

3.3.2 Proceso
e Valoracion Inherente

La valoracion del riesgo se realiza a partir de la medicidn de la probabilidad e impacto sin tener en cuenta
el efecto de los mitigantes existentes y considerando el ambiente de control de la compainiia.

A partir de los descriptores definidos en la matriz RAM de la compania, se debe identificar la probabilidad
de ocurrencia del riesgo basandose en los eventos de materializacién establecidos en su ficha técnica.
Para esto, se debe analizar la informacion histérica de eventos materializados o estadisticas del riesgo a
valorar que se hayan presentado en el sector o en la compafiia, e identificar cuales han sido las
situaciones reales mas criticas o representativas. Si no se cuenta con suficiente informacion que permita
establecer una situacion real, se debe estructurar una situacion hipotética que resulte creible, partiendo
del evento del riesgo y los posibles impactos de su materializacion sobre el logro de los objetivos
asociados.

La situacion identificada se documentara como escenario de valoracion y debera ser delimitada por datos
econdmicos, en la medida de lo posible, para facilitar y precisar el valor del escenario con base en el cual
se realizara la valoracion inherente del riesgo. Este analisis se documentara en el formato utilizado para
la valoracion de riesgos.

Tenga en cuenta que el escenario preferiblemente debe estar basado en la peor situacion historica
ocurrida conocida. Para una construccion del escenario hipotético, se recomienda revisar con los pares
en la industria, y crearlo en conjunto con los responsables o accountables del riesgo.

Partiendo del escenario de valoracion definido, se selecciona el valor de la probabilidad que mejor se
ajusta al evento del riesgo, considerando la informacion disponible sobre frecuencia o probabilidad.
Posteriormente, se califican los impactos del riesgo, seglin la RAM, teniendo en cuenta los efectos directos
sobre los recursos; para ello, identifique de los descriptores el que mejor refleje el impacto del escenario,
calificando cada una de las variables aplicables.

La valoracion inherente del riesgo estd dada por el nivel mas alto resultante de la combinacion de la
probabilidad e impacto(s) evaluado(s). Los niveles de dichas combinaciones son: VH (Very High - Muy
Alto); H (High - Alto); M (Medium - Medio); L (Low - Bajo) y N (Null - Muy Bajo) de acuerdo con la
RAM.

En caso de contar con informacidn para la construccion de escenarios tanto hipotéticos como reales, se
debe seleccionar el escenario que represente impactos mas criticos.

e Valoraciéon Residual

Una vez obtenida la valoracion inherente del riesgo, se procede a estimar la valoracion residual, partiendo
de la suficiencia y evaluacién de la efectividad de los mitigantes existentes.

Plantilla 010 -23/08/2017 v-6 12/
26

Todos los derechos reservados para Ecopetrol S.A. Ninguna reproduccion externa copia o transmisién digital de esta publicacion
puede ser hecha sin permiso escrito. Ningln pdrrafo de esta publicacién puede ser reproducido, copiado o transmitido digitalmente
sin un consentimiento escrito o de acuerdo con las leyes que regulan los derechos de autor y con base en la regulacién vigente.



Procedimiento para la Gestion de Riesgos Empresariales en el Grupo
Ecopetrol

4 Sistema de Gestion Integrado de Riesgos
o MeTROL Gerencia Corporativa de Gestion Integrada de Riesgos

CODIGO Elaborado
GEE-P-007 11/09/2023

Version: 2

La valoracidn residual se entiende como el nivel de riesgo resultante una vez se aplican los mitigantes
sobre la probabilidad de ocurrencia del riesgo y el impacto de las consecuencias sobre los recursos. Se
realiza con el fin de establecer el nivel de exposicion a los riesgos identificados, considerando la existencia
de los mitigantes que operan y su efectividad en la mitigacion del riesgo.

El conjunto de mitigantes a considerar puede estar compuesto por:

e Controles de riesgos de proceso asociados a las causas o consecuencias del riesgo empresarial.

e Acciones de tratamiento finalizadas cuyo analisis concluya que el beneficio propuesto para las mismas
fue logrado.

e Otras actividades que contribuyen con la gestion del riesgo (por ejemplo, proyectos, iniciativas).

La valoracién residual de los riesgos empresariales se obtiene a partir de la evaluacion de los mitigantes,
segun sus caracteristicas y su cubrimiento de la causa o consecuencia del riesgo empresarial. Dicho
analisis se realiza con base en los Ultimos resultados disponibles de Revisoria Fiscal y/o Pruebas de la
Gerencia, asi como los resultados trimestrales de las autoevaluaciones de control interno.

Para ampliar el detalle de los criterios para la evaluacion del conjunto de mitigantes, consulte el Anexo
2 de este documento.

e Analisis de manejabilidad de riesgos empresariales

La manejabilidad del riesgo empresarial consiste en la facilidad con que la ocurrencia o el impacto del
riesgo puedan ser gestionados, de manera tal que mayor manejabilidad implica un mayor control/gestion
sobre el riesgo.

Este analisis se realiza con el fin de determinar el nivel del riesgo esperado, para ello se diligencia el
formato SRI-F-001 que permite ver de manera grafica el panorama del riesgo segun la posibilidad de su
mitigacion.

Para determinar el nivel de manejabilidad, se clasifican cada una de las causas del riesgo en internas o
externas y se determina el porcentaje de éstas frente al nimero total de causas. A partir de estas
proporciones, se puede aplicar la siguiente calificacion:

Manejabilidad %o de causas internas Valores a utilizar en el grafico
Alta Mayor a 67% 7-8-9
Media Entre 50% y 67% 4-5-6
Baja Menor a 50% 1-2-3

Tabla 7. Analisis de manejabilidad.

Este analisis servira de insumo en la etapa Tratar, y permitira orientar las medidas de tratamiento para
llevarlo al nivel residual esperado.

3.3.3 Salidas

Al finalizar esta etapa se obtiene la valoracidon inherente, la valoracion residual y el analisis de
manejabilidad de los riesgos empresariales identificados, en los formatos definidos para tal fin.
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3.4 TRATAR

En esta etapa se definen las actividades con las que se pretende prevenir las causas o protegerse de las
consecuencias, y generar alertas sobre posibles materializaciones del riesgo empresarial. Si la valoracidon
residual del riesgo empresarial es “Very High”, “High”, o “"Medium” deben definirse acciones de
tratamiento para gestionar las causas no cubiertas en su totalidad por los mitigantes existentes.

3.4.1 Entradas

Mapa de Riesgos Empresariales.

Formato matriz de valoracion de riesgos empresariales.

3.4.2 Proceso

En esta etapa se analizan las causas a gestionar para cada uno de los riesgos empresariales y a partir
de alli se identifican las nuevas medidas de mitigacion que permitan reducir la probabilidad. De igual
manera se analizan las consecuencias del riesgo y sobre éstas se identifican las medidas adicionales que
puedan reducir el impacto.

Partiendo de la definicion de opciones de tratamiento (evitar, aceptar, transferir, mitigar) establecidas
en la Guia para la Gestion Integrada de Riesgos en el Grupo Ecopetrol GEE-G-029, en este documento
desarrollaremos los pasos a seguir para la opcion “Mitigar”.

a. Definicion de Acciones de Tratamiento
Las Acciones de Tratamiento de riesgos empresariales se establecen para eliminar o reducir la
probabilidad de ocurrencia de las causas de los riesgos o disminuir el impacto de una eventual
materializacion de éstos. En este sentido, una Accion de Tratamiento adecuadamente disefiada deben
ser medibles, cuantificables y verificables, cumpliendo con: a) Contar con una estructura claramente
definida, b) Contar con un beneficio verificable frente a la efectividad de su implementacién y b)
Cumplir con unos requisitos minimos, de acuerdo con el tipo de accion a realizar. Las acciones de
tratamiento definidas no podran ser las actividades normales de proceso.
La estructura de una accion de tratamiento se compone de: Nombre, Descripcion, Beneficios, Plan
de Trabajo, Avance del Plan, Fecha de Inicio, Fecha Final y Ejecutor.
EIemer::_cr)s dela Definicion Ejemplo
Nombre corto de la accion que | “Disefio e implementacidon de estructura
Nombre describe brevemente la actividad a | de seguimiento al proceso”
realizar.
Debe indicar qué se va a hacer y para | Disefio de una Estructura de Control de
qué se va a hacer. Gestion al interior del area W, con el
propédsito de reforzar el seguimiento al
Descripcién Incluygllos beneficios asoci_a_dos a la | proceso X.
reduccion de la probabilidad de
ocurrencia de las causas o la | Una adecuada estructura de control de
reduccion de los impactos en caso de | gestién permitird monitorear alarmas
materializarse el riesgo. sobre el desempefio de indicadores,
reduciendo la probabilidad de no
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Elementos de la Definicién Ejemplo

AT

identificacion oportuna de las
desviaciones en los resultados esperados
del proceso y sus posibles causas.

Consecuentemente, permitirad reducir los
impactos en aquellos casos en los que se
apliquen oportunidades, acciones
correctivas o de remediacion. Esto se
podra evidenciar en el mayor nimero de
alarmas gestionadas o en la reduccién de
los impactos generados por la gestion
oportuna de las causas.

Plan de trabajo

Es la descripcion detallada de las
actividades que soportan la accién de
tratamiento. Estard compuesto por
los siguientes elementos:

¢ Hitos que lo componen.

¢ Porcentaje de cumplimiento
planeado acumulado de |las
actividades durante su ejecucion.

e Listado de entregables que
soporten las actividades finalizadas
(deben ser concretos y
evidenciables).

e Fecha de finalizacion de |la

actividad.
e Responsable de cada hito.

Hites/
Actividad

Avanee

Acumulade Fecha

Entregables Responsable

Responsabile
1

.J.L'.'.-n: dad P

300 Enlragabla

b L T
.J.L..nfu'ad S0 Entregatie 2 Junia R_auo;ueb.’e-

2

Artividad Reipancable
S 6% Entraganie 1 | Septemive fRepEas

Noviambre

Actividad — Entregatie n Respansabls

Fecha de inicio de
la accion

Fecha en la cual comienza la accién de
tratamiento; debe contener dia mes y
afo.

01/01/2020

Fecha de
terminacion

Fecha en la cual se da por finalizado
la accion de tratamiento; debe
contener dia mes y afio.

31/12/2023

Ejecutor

Es la persona responsable del
liderazgo o realizacién de la accién de
tratamiento

Tabla 8. Elementos de la AT.

Las acciones de tratamiento pueden estar relacionadas con el desarrollo de iniciativas o proyectos, el
analisis, diseno o modificacion de procesos, la creacidon de comités, la emision de directrices o el
cumplimiento de actividades de formacién o entrenamiento, entre otros. Dependiendo del tipo de
accion de tratamiento, se deberan cumplir con los siguientes requisitos minimos:
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Tipo de accién Requisitos minimos

*= Los hitos deben contemplar el paso a produccién y
estabilizacién de la tecnologia.

Desarrollo de nuevas tecnologias, |*= Deben existir mas de un hito en el afio.

proyectos o) planes estratégicos |= Debe contemplar un hito correspondiente a la aprobacién

relacionados con tecnologia, generacién de de la nueva tecnologia, caso de negocio o estrategia.

estrategias, modelos y/o casos de negocio. |= El beneficio de la accion debe corresponder con el

definido para el desarrollo de la nueva tecnologia,

proyecto, plan o caso de negocio.

Podran ser considerados como acciones de tratamiento, si
Analisis, estudios o diagndsticos. se incluye dentro de la AT la implementacion de las
recomendaciones resultantes de dichos analisis.

Su alcance debe contemplar la oficializacién e
implementacion de dicho cambio y que se tenga evidencia
de su uso.

Cambio de un proceso, modelos, estructura
organizacional, roles y responsabilidades.

* Los hitos deben contemplar el paso a produccién y
estabilizacidon de la modificacion.

Modificaciones a activos de la operacion |= Deben existir mas de un hito en el afo.

(Implementacion nuevas unidades, |= Debe contemplar un hito correspondiente a la aprobacion

automatizaciones, adaptaciones, etc.) de la modificacién.

= El beneficio de la accidon debe corresponder definido en la
iniciativa/proyecto.

Emision o actualizacion de documentos |= Debe contemplar las actividades de construccion vy
estratégicos y de despliegue. aprobacién del documento.

= Debe contemplar una actividad que evidencie Ila
implementacién del estandar /practica.

= Si el estdndar es certificable y la compaifiia asi lo
determina, una actividad debe estar relacionada con la
obtencién de dicha certificacion.

Implementacion de estandares, referentes
y mejores practicas.

= La accion debe contemplar la oficializacion de Ia
constitucién del comité / grupo o similar y la
formalizaciéon de las responsabilidades o funciones
asignadas.

= Se debe contar con la evidencia del funcionamiento de
dichos comités (reglamento del comité / acta).

Creacidn de comités, grupos de trabajo o
similares, o modificacién de las funciones
existentes en éstos.

La accion debe contemplar los mecanismos que permitan
verificar la apropiacion del conocimiento (Ej.: evaluaciones
de entrada y salida, certificaciones, informe de resultados
de la formacion, entre otros).

Entrenamientos, capacitaciones y
formaciones y demas orientados a
fortalecer competencias.

Implementacion de reportes o]
herramientas  para el registro vy
comunicacién de informacién de la gestion
de determinada actividad, dirigido a
instancias de revision y/o aprobacion.

= Debe contemplar un hito relacionado con la formalizacién
del reporte y de la periodicidad de presentacion.

= Debe contemplar un hito asociado con la presentacion de
al menos dos reportes generados.

= No deben ser actividades propias del quehacer del
Otras actividades del proceso relacionadas proceso.

con los planes estratégicos del area. = Deben contemplar hasta la implementacion del plan /
iniciativa.
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Tipo de accién Requisitos minimos
= Debe tener beneficios cuantificables.
= Debe contemplar una actividad asociada a la aprobacién
Otras actividades relacionadas con el y formalizacion del control.
disefio de nuevos controles. = Debe contemplar una actividad asociada a la ejecucion

del control por lo menos una vez.
= Debe ser algo nuevo, no existente.
Otros mitigantes con efecto demostrable en |= No debe ser una actividad de proceso.
la probabilidad de ocurrencia o en el |= Debe reducir la probabilidad o el impacto del riesgo.
impacto del riesgo. * No deben ser actividades sistematicas de revisién,
seguimiento o monitoreo.

Tabla 9. Requisitos minimos de los diferentes tipos de acciones.

Consideraciones generales sobre las acciones de tratamiento:

e La acciéon de tratamiento puede tener una duracién mayor a un afio; sin embargo, se debe
asegurar que en los afios en los cuales se ejecute, tenga hitos intermedios que evidencien su
ejecucion.

e En los casos que la accion de tratamiento propuesta requiera de la participacion de otras areas
diferentes al area responsable del riesgo, su definicion debera ser acordada y aprobada por las
partes involucradas.

e Los hitos de las acciones deben ser secuenciales y correlacionados entre si.

Otros mitigantes

Se pueden asociar otros tipos de mitigantes para reducir la probabilidad o el impacto del riesgo, como
polizas de seguro, coberturas, garantias, entre otras, en cuyo caso debe:

e Analizarse el alcance de la cobertura frente al riesgo.
e Validar la vigencia del instrumento, asegurando que al menos cubra por un afio.

Definicion de indicadores clave de riesgo - KRI

Los KRI son herramientas de medicion que permiten monitorear, de manera preventiva, el
comportamiento de las variables asociadas a los riesgos empresariales, para generar alertas
tempranas que conducen a reforzar o enfocar la gestion para evitar su materializacion.

Para la definicion de KRIs, se deben tener en cuenta:

¢ Las causas documentadas del riesgo empresarial.

e Situaciones que han generado la materializacién del riesgo empresarial.
e Factores externos del riesgo empresarial.

e Focos del riesgo.
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Causa raiz Causas intermedias Gestion de la alerta Evento de
Medicion? ¢Medicién? &Medicion? £Medicion? materializacion

. .................... . IS

Cuanto mds cerca esté el KRI de la causa raiz del evento de riesgo, mds probable es que éste proporcione tiempo de gestién
para tomar medidas proactivas.

Grafico 1. Como definir un KRI

A partir de los anteriores elementos, se deben identificar las variables o aspectos que pueden ser
sujetas de medicién y la informacion necesaria para el disefio del indicador: cémo, cuando y dénde
se obtiene la informacion de las variables. Una vez validada la disponibilidad de la informacién que
alimenta el indicador, se debe formular un KRI que cumpla con los siguientes criterios:

El KRI debe ser especifico, claro y medible (cuantificable), basado en informacién disponible,
reciente y confiable.

Debe tener una descripcién clara o intencién de lo que se va a medir, considerando exclusiones
o limitaciones aplicables.

La formula de cdlculo del KRI debe contener la ecuacidon o expresion matematica donde se
relacionen las variables y constantes utilizadas para obtener el resultado. Asi mismo, deben
explicarse las variables que conforman la formula.

Debe tener una tendencia: positiva (cuando el resultado del indicador por encima del limite de
alerta indica un mejor comportamiento - no genera alerta) o negativa (cuando el resultado del
indicador por debajo del limite de alerta indica un mejor comportamiento - no genera alerta).
Debe tener un limite, el cual debe ser un valor numérico tolerable para la generacidn de la alerta
que indigue el valor maximo (si su tendencia es negativa), o minimo (si su tendencia es positiva),
a partir del cual se considera que la medicidn estaria en alerta.

Debe tener una frecuencia de medicién especifica: semanal, quincenal, mensual, trimestral*3.
Debe ser diferente de los indicadores de resultado/desempefio de los objetivos estratégicos de la
Compafiia. Es decir, no debe ser un KPI del objetivo del proceso directamente relacionado con la
tematica del riesgo.

No debe estar relacionado con la verificacion de los controles asociados al riesgo en la valoracion,
ni a la ejecucion de las acciones de tratamiento y otros mitigantes planteados para gestionar el
riesgo

Todos los riesgos empresariales deben contar con al menos un KRI que permita identificar alertas

preventivas sobre el comportamiento del riesgo y su posible materializacion.

En todos los casos, las causas de los riesgos empresariales deberan tener acciones de tratamiento,
o el mapeo de mitigantes existentes. Las causas externas, no gestionables con controles o acciones

de tratamiento, deberan contar con KRIs que monitoreen su comportamiento.

3.4.3 Salidas

¢ Acciones de tratamiento y otros mitigantes definidos y documentados.
e KRIs definidos para los riesgos empresariales.

13 periodicidades semestrales o anuales no se consideran adecuadas para generar alertas oportunas.
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3.5 COMUNICACION Y CONSULTA

La comunicacion y consulta es ejecutada transversalmente en desarrollo del ciclo de gestidon de riesgos
empresariales y permite la socializacion a todos los involucrados sobre la informacion generada de los
analisis y de los resultados de la gestidn de riesgos; y asi soportar la toma de decisiones para su adecuada

gestion.

La Gerencia Corporativa de Gestion Integrada de Riesgos (o quien haga sus veces) define el esquema de
comunicaciones del ciclo de gestion de riesgos empresariales al interior de la compafiia, para socializar
los resultados de cada etapa del ciclo y asegurar las revisiones por parte de las personas involucradas
en la gestidon de cada uno de los riesgos empresariales.

3.5.1 Entradas

e Salidas de cada una de las etapas del ciclo de gestidén de riesgos empresariales.

3.5.2 Proceso

La comunicacion se desarrolla a través de la divulgacion de los resultados de la gestion de riesgos
empresariales, mediante un esquema de comunicacion que debe contener lo siguiente:

Periodicidad.
Canal de comunicacion.

Informacion a reportar / comunicar.

Emisor y receptor de la informacion.

Para la comunicacion de la gestidon de riesgos empresariales, se cuenta con el siguiente esquema:

Informacion

Propuesta de riesgo
empresarial (mapa, fichas,
valoracion inherente, seguin
aplique)

Validacién propuesta de
Riesgos Empresariales (mapa,
fichas, valoracion inherente,
segun aplique)

Periodicidad

Cada vez que se
requiera la
actualizacion de
riesgos
empresariales

Anual o cada vez
que se requiera la
actualizacion de
riesgos
empresariales

Canal de
Comunicacién

Sesiones de
trabajo /
validacién con
accountables,
responsables y
participantes del
riesgo
empresarial.

Sesiones de
Comité Directivo
y/0 Exco

Sesion de Comité
de Auditoria y
Riesgos de Junta
Directiva

Emisor

GIR (o quien
haga sus veces
en la compaiiia)

GIR (o quien
haga sus veces
en la compaiiia)

Receptor

Nivel directivo y
ejecutivo

Comité de
Auditoria y Riesgos
de Junta Directiva
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Informacion Periodicidad Canal de Emisor Receptor
Comunicacién
L. . Anual o cada vez
Aprobacion de Riesgos gque se requiera la GIR (o quien

Empresariales (mapa, fichas,
valoracion inherente, segun
aplique)

Socializacién de los riesgos
empresariales aprobados

Planeacidén para definicion de
medidas de tratamiento y de
alerta

Acciones de tratamiento,
otros mitigantes y KRIs
definidos para la gestién del
riesgo.

Valoracion residual del riesgo
empresarial

Resultados de la gestion del
riesgo:

= Ejecucién de Acciones de
tratamiento.

= Resultados de KRIs.

= Acciones a ejecutar para
gestionar alertas
presentadas.

= Andlisis de
materializaciones de
riesgos.

= Acciones a ejecutar frente a

las materializaciones.

Informacidn relevante de la
gestion de riesgos
empresariales (estado de
acciones de tratamiento,
alertas y materializaciones)

actualizacion de
riesgos
empresariales

Anual o cada vez
gue se requiera la
actualizacion de
riesgos
empresariales

Anual o cada vez
gue se requiera la
actualizacién de
riesgos
empresariales

Anual o cada vez
gue se requiera la
actualizacién de
riesgos
empresariales

Mensual

Eventual o de
acuerdo con
solicitudes de la
compaiiia

Sesion de Junta
Directiva

Correo
electronico, o
comunicado, o
publicacién en
pagina web

Memorando, o
comunicado, o
correo electrdénico

Correo
electrdnico, o
memorando, o
comunicado

= Formato GEE-F-
044.

= BWise.

= Demas
herramientas
definidas para
el reporte de
informacion.

Sesion ExCo

Sesién Comité de
Auditoria y
riesgos de Junta
Directiva
(presentacion o
documento)

haga sus veces
en la compaiiia)

GIR (o quien
haga sus veces
en la compafiia)

GIR (o quien
haga sus veces
en la compaiiia)

GIR (o quien
haga sus veces
en la compaiiia)

Lider del riesgo
empresarial.

Ejecutor de
Accion de
tratamiento.

Responsable del
KRI.

GIR (o quien
haga sus veces
en la compaiiia)

Tabla 10. Esquema de comunicacion.

Junta Directiva

Areas de Ia
compaifiia

Externos (partes
interesadas)

Vicepresidencias
Accountables /
responsables de
riesgos
empresariales y
lideres de riesgos
empresariales

Areas responsables
del riesgo

GIR (o quien haga
sus veces en la
compafiia)

Nivel directivo y
ejecutivo

Comité de
Auditoria y Riesgos
de Junta Directiva
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3.5.3 Salidas

Salidas de informacion de cada una de las etapas del ciclo de gestidon de riesgos empresariales a sus
respectivos receptores.

3.6 SEGUIMIENTO Y REVISION

El objetivo de esta etapa es verificar que los riesgos empresariales identificados, valorados y tratados,
se encuentran dentro de los niveles tolerables de la compafiia segin la RAM, con el fin de retroalimentar
el ciclo de riesgos empresariales y tomar acciones que aseguren su adecuada gestion.

El alcance de esta etapa incluye el seguimiento a las acciones de tratamiento, las alertas generadas por
medio de los KRIs, las materializaciones de eventos y posibles cambios en el contexto de los riesgos.

3.6.1 Entradas

Resultado de la valoracién de los riesgos empresariales.

Resultados de las mediciones de los KRIs.

Eventos materializados.

Informacion de la ejecucion de las Acciones de Tratamiento.

Informacion de cambios externos que puedan incrementar la exposicion al riesgo.

3.6.2 Proceso

A continuacion, se detallan las actividades a ejecutar para la etapa de seguimiento y revision:

a. Seguimiento a las Acciones de Tratamiento

Este seguimiento asegura una retroalimentacion sistematica del avance de las Acciones de
Tratamiento brindando las alertas frente a lo planeado para gestionar el riesgo empresarial.

Para hacer seguimiento de las Acciones de Tratamiento se debe reportar4: i) el avance real de las
acciones de tratamiento, que sera un valor porcentual de acuerdo con el cumplimento de las
actividades del Plan de Trabajo; y ii) comentarios o justificaciones que soporten el estado de ejecucion
de la accidn.

El estado de las acciones de tratamiento se definird segun el avance real, el avance planeado, la
fecha de inicio y finalizacidn de la siguiente manera:

No iniciada/Abierta: La fecha de inicio no ha ocurrido y la accidén no tiene avance asociado.

¢ En Ejecucion: La fecha de inicio ya ocurrid, la accidén presenta avance igual o superior de acuerdo
con el plan de trabajo establecido y la fecha de finalizacion no ha ocurrido.

e En Retraso: La fecha de inicio ya ocurrid y el avance de la accidon no alcanzé el nivel planeado
para el periodo o la accidn no presenta ningln avance registrado, o la fecha de finalizacion ya
ocurrié y la accidén no se ha completado.

e Cerrada / Finalizada: La fecha de finalizacién ya ocurrié y el avance de la accidn es igual al
100%.

e Cancelada: La accion fue suspendida o cancelada antes de lograr el 100% de su avance.

4 En BWise para Ecopetrol y en el formato establecido para tal fin en las demas compafiias a las que les aplique el presente
documento.
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La efectividad de las Acciones de Tratamiento estara determinada por la reduccion de la probabilidad
de la materializacion del riesgo o del impacto de las consecuencias resultantes de su posible
materializacion.

La efectividad de las acciones de tratamiento deberd establecerse una vez finalice su ejecucion
mediante la verificacion del logro del beneficio planteado para la misma. En caso de no ser efectiva,
deberd entenderse que la causa y/o impacto no ha sido gestionado suficientemente y, por tanto,
deberd analizarse el riesgo nuevamente dentro del ciclo y contemplar la definicién de un nuevo
mitigante.

b. Seguimiento a las alertas generadas por medio de los KRIs

Los KRIs deben generar alertas tempranas que conduzcan a reforzar o enfocar la gestion para evitar
la materializacion del riesgo.

El reporte del KRI debe realizarse en la frecuencia establecida y cumpliendo con los lineamientos de
reporte definidos por cada compaiiia. La informacidn reportada correspondera a:

e El resultado del célculo del KRI.
El estado de alerta o no, de acuerdo con el resultado y los parametros de disefio definidos (p.ej.
unidad de medida, tendencia y limite de alerta).

e El analisis del porqué se genero la alerta y la gestion que se realizara.

La alerta se gestiona de la siguiente forma:

e Cuando el resultado de un KRI se encuentre por fuera de su limite de alerta, se debera efectuar
la revision de la efectividad de los mitigantes asociados a los riesgos empresariales (cuando
aplique); asi como evaluar la necesidad de implementar planes de accion alternativos o focalizar
el monitoreo a ciertos factores de riesgo, entre otras, a fin de minimizar las posibilidades de tener
eventos materializados del riesgo.

e Opcionalmente, analizar el comportamiento de los resultados histéricos que permitan: i) visualizar
si el KRI se aleja o se acerca a su limite de alerta; ii) identificar tendencias o estacionalidades en
sus resultados.

e Sostener sesiones de trabajo (cuando aplique) para analizar los resultados de la medicion y su
gestion.

c. Eventos materializados de riesgo

Los eventos materializados se entienden como la ocurrencia de los riesgos empresariales cuyas
consecuencias pudiesen afectar el logro de los objetivos definidos para la estrategia. Para el analisis
de los eventos materializados, se debe documentar la informacién necesaria en el Formato para la
Gestidn de Materializacion de Riesgos GEE-F-044, o en la herramienta de informaciont.

Con esta informacion se valida la suficiencia en la identificacion de riesgos, causas y consecuencias;
de igual manera, se verifica la necesidad de ajustar los mitigantes existentes o definir nuevas medidas

15 E| formato GEE-F-044 debe ser aplicado por las compafiias a las que les aplique el presente documento, mientras que en
Ecopetrol, el registro debe realizarse en la herramienta BWise o la que se implemente para tal fin.
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de mitigacion. Asi mismo, la valoracidn del riesgo empresarial debe ser validada y ajustada segun
aplique.

Cuando las causas de la materializacion son de gestion interna de la compafiia, se deben definir
acciones para reducir la probabilidad de ocurrencia de un nuevo evento de materializacion del riesgo
asociado. Cuando las causas de la materializacion son de fuentes externas, se deben definir acciones
con el fin de reducir el impacto de la materializacion del evento.

Igualmente, se debe analizar si se cuenta con un KRI asociado a la causa que generd el evento y si
éste presentd las respectivas alertas tempranas. Este analisis queda documentado en el Formato
para la Gestion de Materializacion de Riesgos, GEE-F-044 o en la herramienta de informacion?°. Si no
se emitié ninguna alerta, se debera revisar y ajustar el disefio del KRI para que refleje mejor las

variables que monitorean el riesgo.

A continuacidon, se describe por cada uno de los elementos asociados a la gestion de
empresariales el seguimiento a realizar:

los riesgos

Elemento

Alcance del
Seguimiento

Analisis

Periodicidad

Entregable

Ejecutor

Eventos
materializado
s de riesgo
empresarial

Identificar
cualquier evento
del riesgo
empresarial que
haya ocurrido

= Andlisis de causas del
evento. Tener en cuenta
los eventos tipo de
materializacion contenidos
en la descripcién del
riesgo.

Analisis de las
consecuencias de la
materializacion.

Identificar los cambios
aplicables a la valoracion
del riesgo empresarial.

Realizar seguimiento a las
acciones definidas para los
eventos materializados.

Establecer si es
conveniente adicionar un
nuevo foco al riesgo
empresarial.

= Analizar si el evento
materializado tiene efecto
sobre otros riesgos
empresariales o de
proceso (correlacion
horizontal y vertical).

» Analizar si se requiere la
definicion de mitigantes
adicionales o controles en
la capa de proceso, que

Seguimiento:
Mensual

Analisis: Cada
vez que ocurra
un evento.

Formato para la
Gestion de
Materializacion
de Riesgos en el
Grupo Ecopetrol
- GEE-F-044 vy la
herramienta de
informacidn?>.

GIR (o0
quien
haga sus
veces en
la
compaiiia)

Plantilla 010 -23/08/2017 v-6

23/
26

Todos los derechos reservados para Ecopetrol S.A. Ninguna reproduccion externa copia o transmisién digital de esta publicacion
puede ser hecha sin permiso escrito. Ninglin pdrrafo de esta publicacién puede ser reproducido, copiado o transmitido digitalmente
sin un consentimiento escrito o de acuerdo con las leyes que regulan los derechos de autor y con base en la regulacién vigente.




Procedimiento para la Gestion de Riesgos Empresariales en el Grupo

Ecopetrol
4 Sistema de Gestion Integrado de Riesgos
P NS i i i0 i
¢ eTROL Gerencia Corporativa de Gestion Integrada de Riesgos
CODIGO Elaborado Versién: 2
GEE-P-007 11/09/2023 )
Elemento AIca[lcc_e 2l Analisis Periodicidad Entregable S
Seguimiento
puedan tener impacto en
la gestion de los riesgos
empresariales.

Acciones de Seguimiento al | = Comparar el avance real Mensual = Reporte en | GIR (o
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Tabla 11. Seguimiento a los elementos del riesgo empresarial.

Producto del seguimiento y revision de la gestidon de riesgos empresariales se debe asegurar:

e El ajuste los riesgos en caso de que haya cambios en sus componentes (nombre, descripcion, causas,
consecuencias, focos, accountables, mitigantes).

Plantilla 010 -23/08/2017 v-6

24/
26

Todos los derechos reservados para Ecopetrol S.A. Ninguna reproduccion externa copia o transmisién digital de esta publicacion
puede ser hecha sin permiso escrito. Ninglin pdrrafo de esta publicacién puede ser reproducido, copiado o transmitido digitalmente
sin un consentimiento escrito o de acuerdo con las leyes que regulan los derechos de autor y con base en la regulacién vigente.




Ecopetrol

Procedimiento para la Gestion de Riesgos Empresariales en el Grupo

4 Sistema de Gestion Integrado de Riesgos
o )f‘eTROL Gerencia Corporativa de Gestion Integrada de Riesgos

CODIGO Elaborado

GEE-P-007 11/09/2023 Version: 2

e Laidentificacion de nuevas causas de los riesgos, derivadas de cambios en el entorno, en los objetivos

estratégicos o de la coyuntura empresarial.

e Las modificaciones a las acciones de tratamiento para incluir mejoras identificadas o para

complementarlas en caso de que sean insuficientes o inadecuadas.

e La identificacion de eventos de materializaciéon de los riesgos y su documentacion para futuras

referencias y analisis.

Como parte del seguimiento a la gestidn de riesgos empresariales, el Exco (Comité Ejecutivo o quien
haga sus veces) conoce los asuntos estratégicos y los riesgos empresariales para monitorear, identificar
alertas, solicitar acciones, entre otras y seglin sea el caso, asi como para emitir recomendaciones

respecto de las decisiones clave que asi lo prevean las matrices de decisiones y atribuciones®®.

3.6.3 Salidas
Considere como salidas de esta etapa los reportes del cuadro anterior.

3.7 REGISTRO E INFORME

Esta etapa se cubre con los resultados de las etapas de Comunicacion y Consulta y Seguimiento y Revision
de acuerdo con la informacion especificada en cada una de ellas, asi como la frecuencia y mecanismos

definidos.

4 CONTINGENCIAS

No aplica.
RELACION DE VERSIONES
Documento Anterior
Version Fecha Cadigo y Titulo del Cambios
dd/mm/aaaa Documento
Documento Nuevo
Version Fecha Cambios
dd/mm/aaaa
1 22/05/2019 Creacion del documento.
Deroga el documento PDO-P-022
2 11/09/2023 Actualizacion del documento en alineacién con la guia GEE-G-029.

Inclusion de roles, responsabilidades y precision frente a las fases del
ciclo de gestién de riesgos.

Documento revisado por la Vicepresidencia de Asuntos Corporativos
y Secretaria General con el fin de verificar el uso correcto de la
terminologia y definicion del alcance de este documento para las
companias del Grupo Ecopetrol segun los criterios previstos en el
Modelo de Gobierno Corporativo.

16 Reglamento para el Comité Ejecutivo (ExCo) de Alta Direccion GOC-R-001, articulo 9 Funciones.
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