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Todos los empleados de Ecopetrol son responsables de comprender e
identificar los riesgos a los que estan expuestos en el desempeno de
sus funciones y en los procesos en los que participan, y de abordar
adecuadamente los riesgos manejables en el desempeno de sus
funciones. La gestion de riesgos se realiza de acuerdo con los
principios de la empresa, como la integridad y la responsabilidad, y
con nuestra declaracion cultural.

SISTEMA INTEGRADO DE GESTION DE RIESGOS - SRI%

El Sistema Integrado de Gestion de Riesgos de Ecopetrol se define como un
conjunto de principios, marco de referencia y proceso que permiten a la organizacion
gestionar los efectos de la incertidumbre en el cumplimiento de los objetivos,
maximizar las oportunidades y ayudar a establecer estrategias y tomar decisiones
informadas.

La gestion integrada de riesgos en Ecopetrol se adhiere a las
normas ISO 31000, COSO 2013 y COSO ERM 2017

El Sistema Integrado de Gestidn de Riesgos (ISR) actia como la directriz regulatoria
general para todos los riesgos gestionados en Ecopetrol y su Grupo, que se
encuentran a nivel estratégico, tactico y operativo.

Cada uno de estos niveles tiene diferentes

tipologias de riesgo, de acuerdo con las

diversas regulaciones y estandares

relacionados. Esto  significa que los
responsables de la gestion de riesgos en la
organizacion deben aplicar métodos
particulares de gestiéon de riesgos en el nivel
apropiado de responsabilidad, manteniéndolos
dentro de los principios, marcos y
procedimientos de gestion de riesgos
establecidos en el Sistema Integrado de
Gestién de Riesgos.

Q
C&) Ver detalles en https:/files.ecopetrol.com.co/web/esp/cargas/ecopetrol-rigs-2022-esp.pdf paginas 161 - 162.
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CICLO DE GESTION DE RIESGOS@%

El ciclo/proceso de gestion de riesgos se aplica sistematicamente a todo tipo de riesgos
en la organizacién a nivel estratégico, tactico y operativo, a través de la ejecucion de los
siguientes pasos:
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Ciclo del sistema de gestion de riesgos

*Plan: Definicién del alcance de las actividades y andlisis del contexto interno y externo.
Identificar: |dentificacion de riesgos basada en los puntos de vista de las personas
involucradas y en el analisis de la informacion.

*Evaluar: Andlisis de causas y consecuencias. Evaluacién segln probabilidad e
impacto.

« Tratar: Seleccién e implementacién de opciones para abordar el riesgo.
eComunicacion e investigacion, Registro e informe, Monitoreo y
revision: Intercambio de informacién, retroalimentacion, seguimiento continuo y
revision perioddica de la exposicion al riesgo, documentacion y presentacion de informes
de los resultados de cada etapa del ciclo, Ejemplo: riesgos nuevos o modificados,
materializacion de riesgos, riesgos potenciales, cambios en las evaluaciones de riesgos,
alertas de riesgos y cambios en la exposicion al riesgo.

Cualquier cambio en los objetivos de la organizacion y su entorno interno y externo
podria resultar en cambios de riesgo, por lo que el proceso de gestion de riesgos en
Ecopetrol refleja la dinamica de la organizacion.
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Relacionado con el riesgo directamente asociado con la estrategia, los objetivos
estratégicos y/o el panel de gestion equilibrado de la empresa, representados en el mapa
de riesgos de negocio.

Mapa de Riesgos Empresariales Ecopetrol

& Proteccion e incorporacién de recursos y reservas no exitosa.

@ Competitividad de activos frente a transicion energética.

€ Afectacion a la sostenibilidad financiera y la generacion de valor.

@ Subordinadas que no cumplen la promesa de valor.

@ Incidentes de interrupcion operacional por causas de entorno.

© Transicion e incorporacion no exitosa de ISA al GE.

& Propagacioén de epidemias que impactan la operacion.

@ Eventos HSE por causa operacional.

@ Proyectos que no cumplen su expectativa de valor.

€D Faltas a la ética y cumplimiento.

@ Ciberataques, fuga o pérdida de informacion.

@ Cultura organizacional que no apalanque la estrategia.

® Incumplimiento de compromisos por parte de terceros.

& Afectacion a la operacion o al gobiemo corporativo por
cambios geopoliticos, regulatorios o disposiciones de entes de
control y del estado.

@ Inadecuada gestion frente al cambio climatico y agua.

i Objetivos
“m= Ecopetrol

Largo plazo_

La construccion y actualizaciéon del mapa de riesgos del negocio se realiza de manera
colectiva, con base en andlisis de entorno interno y externo, considerando las tendencias
del mercado, los riesgos especificos para las empresas del Grupo Ecopetrol, asi como las
normas de gestién, puntos de referencia y riesgos de la industria, que normalmente estan
sujetos a analisis y revision por indices y radares de sostenibilidad.

La evaluacion de estos riesgos se realiza utilizando la Matriz de Evaluacion de Riesgos,
que contiene los umbrales de aceptacion y tolerancia de riesgos, aprobados por el Consejo
de Administracién.

En 2022 se definieron 61 KRIs y 85 acciones de tratamiento para gestionar las causas o
reducir las consecuencias de los riesgos empresariales, asegurando que sean medibles en
el tiempo, cuantificables y verificables, lo que asegura su efectividad.

Adicionalmente, cuando tenemos una materializacion de riesgos, se definen y ejecutan
planes de accion con la participaciéon de los negocios impactados, manteniendo los riesgos
dentro de los niveles de tolerancia y aceptacion definidos en Ecopetrol..

Y

Ver mas detalles en https://files.ecopetrol.com.co/web/esp/cargas/ecopetrol-rigs-2022-esp.pdf pagina 163.
Ver mas detalles en https://www.ecopetrol.com.co/wps/wcm/connect/9dc5f0ae-abad-4981-ad16-
7a25d0de7671/Descripci%C3%B3n+Riesgos+Empresariales+Ecopetrol+2022+Esp.pdf?MOD=AJPERES&at
tachment=false&id=1685137473127

Ecopetrol define los riesgos emergentes como aquellos que se espera que tengan un
impacto futuro a largo plazo en la compafia (3-5 afios y mas) o, en algunos casos, ya
han comenzado a impactar a la compania.

De acuerdo con nuestras definiciones y metodologias, se consideran riesgos
emergentes aquellos que cumplen con algunas de las siguientes caracteristicas: i) El
riesgo es nuevo, en desarrollo o aumenta significativamente en importancia. ii) Un
riesgo familiar en un contexto nuevo o desconocido o en condiciones de contexto
nuevo (reemergente). iii) El posible impacto material, financiero o reputacional del
riesgo es a largo plazo y significativo. iv) Es un riesgo externo que surge de eventos
externos a la empresa que estan fuera de su influencia o control. v) El riesgo y su
impacto en la empresa son especificos, y vi) Tiene un alto impacto potencial para
Ecopetrol y puede requerir que Ecopetrol adapte su estrategia y/o modelo de negocio.
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Tecnolégioa

Ecopetrol evallia cada riesgo potencial y define el plan de tratamiento para cada
riesgo emergente, que incluye lo siguiente: i) Nuevo riesgo de negocio; ii)
Incorporacién al riesgo empresarial existente; iii) Monitoreo continuo de riesgos
emergentes; o iv) Abandono del riesgo emergente.

Ver mas detalles en https://www.ecopetrol.com.co/wps/wcm/connect/8082956¢-346¢-4ef3-ab43-
@ f68ecac2e4bd/Riesgos+Emergentes+%28en+espa%C3%B101%29.pdf?MOD=AJPERES&attachme
nt=false&id=1672188124378




Sistema
Integrado de
Gestion de
Riesgos -

ffl/?jéinm

APETITO DE RIESGO Y TOLERANCIA AL RIESGO

Nuestra primera expresion de apetito de riesgo esta inmersa en la
estrategia 2040 del Grupo Ecopetrol y es un elemento que considera
conceptos relacionados con reputacion, sostenibilidad, medio
ambiente, cumplimiento, entre otros.

Para el nivel estratégico tenemos algunos riesgos de tolerancia cero, tales comos:

Tolerancia cero a las muertes en el ejercicio de las actividades de la empresa.
Tolerancia cero a practicas contrarias a lo establecido en el Codigo de Etica y
Conducta del Grupo Ecopetrol.

Tolerancia cero a las practicas en contra de lo establecido en la normativa
relacionada con el medio ambiente, la integridad de las personas, las
comunidades y otros grupos de interés, entre otros.

Ademas, existen algunos parametros estratégicos, financieros y operativos
cuantitativos y cualitativos que complementan el apetito de riesgo de la compaiiia:

v Parametros estratégicos de riesgo: Por ejemplo, nuevos productos que se

introduciran, productos que se evitaran y enfoque de inversion para gastos de
capital.

Parametros de riesgo financiero: Por ejemplo, el nivel maximo aceptable de
pérdida o variacion en el rendimiento, incluida la variabilidad de las ganancias por
accion, el crecimiento / margen del flujo de efectivo libre, las ganancias antes de
intereses e impuestos / margen, el rendimiento de los activos, el porcentaje de
retorno del EBITDA.

Parametros de riesgo operacional: Por ejemplo, respuesta de sostenibilidad
esperada, requisitos ambientales existentes / proyectados, objetivos de seguridad,
objetivos de calidad y criterios y concentraciones del cliente.

La tolerancia al riesgo esta vinculada al apetito de riesgo de la empresa y es la
variacion aceptable en el rendimiento del negocio. Describe el rango de
resultados aceptables en relacion con el logro de un objetivo comercial dentro
del apetito de riesgo y se expresa en unidades medibles.

La capacidad de riesgo indica la cantidad maxima que nuestra empresa podria
soportar sin afectar su sostenibilidad.

De acuerdo con esto, las zonas de tolerancia y aceptacién estan representadas en la
Matriz de Evaluacién de Riesgos de Ecopetrol.

Ciclo de Riesgos o Revision del -
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MATRIZ DE EVALUACION DE RIESGOS DE ECOPETROL

La Matriz de Evaluacién de Riesgos (RAM) contiene escalas descriptivas de
probabilidad de ocurrencia e impactos en dimensiones como personas, medio
ambiente, recursos econdémicos, reputacion y clientes.

Segun la combinacién de probabilidad e impacto, los niveles de riesgo son Muy
Alto, Alto, Medio, Bajo y Muy Bajo.

La RAM establece los umbrales indicando las zonas de no tolerancia, tolerancia
con controles y aceptacién, de la siguiente manera:

« Zona de no toleranciaen el que se debe gestionar el riesgo.

« Zona de tolerancia con confroles en el que el riesgo se gestiona a través
de medidas de mitigacion.

« Zona de aceptacion en el que el riesgo es asumido por la empresa.

La evaluacién de riesgos considera la magnitud de las consecuencias y su
probabilidad de ocurrencia, obteniendo informacion béasica para priorizar los riesgos
y tomar decisiones con respecto al tratamiento. Esta evaluacion del riesgo incluye
el célculo del nivel de riesgo inherente y residual, de acuerdo con las escalas de
probabilidad e impactos, y los niveles de tolerancia y aceptacion definidos en la
Matriz de Evaluacion de Riesgos.

R
% Véanse los detalles de los riesgos identificados, incluida una descripcion del riesgo, su probabilidad y la magnitud del impacto potencial e https://files.ecopetrol.com.co/web/esp/cargas/ecopetrol-rigs-2022-esp.pdf
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CICLO DE GESTION DE RIESGOS

« Planear: definicion de alcance de
las actividades y analisis de contexto
interno y externo.

+ Identificar: identificacion de los
riesgos con base en los puntos de
vista de las personas involucradas
y en el analisis de informacion.

+ Evaluar: analisis de causas y
consecuencias. Valoracion segun
probabilidad e impacto.

+ Tratar: seleccion e implementacion
de opciones para abordar el riesgo.

+ Comunicacion, seguimiento y registro:
intercambio Pracion oali-

monitoreo continuo.

El monitoreo de los riesgos de negocio y procesos sirve para identificar
alertas, verificar la ejecucion de los mitigantes y asegurar acciones
frente a las materializaciones reportadas por los responsables, con el fin
de mantener los riesgos dentro de los niveles definidos de tolerancia y
aceptacion. Los resultados relevantes de este seguimiento fueron
reportados periodicamente a los Comités Ejecutivo y de Auditoria y
Riesgos de acuerdo con la ocurrencia o criticidad de los mismos,
mediante informes de gestion en las sesiones mensuales.

Ciclo de
gestion de
Riesgos - riesgos

Riesgos L Rev!sién del -
empresariales Re\{|5|on de riesgo Cu!tura de Auqltorla de
y emergentes ket exposicion riesgo Riesgos
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El objetivo de revisar el riesgo es verificar permanentemente que los riesgos
empresariales identificados, evaluados y tratados estan dentro de los niveles
tolerables de la empresa de acuerdo con la RAM, con el fin de retroalimentar el ciclo
de riesgo del negocio y tomar acciones para asegurar su correcta gestion.

El alcance de esta etapa es el monitoreo y aseguramiento, llevado a cabo
permanentemente para identificar alertas de riesgo, verificar la ejecucion de factores
atenuantes y determinar acciones contra cualquier materializacién que surja, con el fin
de mantener los riesgos dentro del nivel de tolerancia y aceptacion definido. Esto
incluye:

KRIs y alertas generadas, como métricas utilizadas para proporcionar sefales
tempranas de aumento de la exposicién al riesgo

Seguimiento de controles y acciones de tratamiento

Andlisis de materializaciones de eventos

Andlisis de posibles cambios en el contexto de riesgo

Este analisis tiene por objeto revisar la e

+ Definir medidas preventivas para evi
mantener los riesgos dentro de los
aceptacion.

» Reevaluar los riesgos en base a la Ma
acuerdo con los impactos en el negocio

+ Verificar que las medidas de gestion de ries
y que se logren los efectos esperados sobre

+ Identificar alertas relativas a la posible mate
proponer y ejecutar acciones. ‘

* Analizar los eventos de materializacion de riesgos en términos de sus
causas, impactos, asi como medidas para reducir los impactos y pr i
Su recurrencia.

Q)
% Ver més detalles en https://files.ecopetrol.com.co/web/esp/cargas/ecopetrol-rigs-2022-esp.pdf pagina 162, 163.
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FORMACION DE RIESGOS 2022 PARA ADMINISTRADORES NO EJECUTIVOS FORMACION DE RIESGOS 2022 PARA ANTIGUOS EMPLEADOS

Los nueve (9) miembros no ejecutivos del Consejo de Administracion reciben Ecopetrol ha realizado capacitaciones, relacionadas con el Sistema Integrado de
capacitacion periddica sobre gestion de riesgos. En 2022, los miembros no Riesgos, Riesgos de Sostenibilidad y Capacitacion especializada en riesgos para
ejecutivos recibieron educacion sobre gestion de riesgos sobre: empleados en: i) Riesgos emergentes y riesgos Datamart por parte del equipo de

GIR (Gestion Corporativa de Gestion Integrada de Riesgos); ii) Conceptos del
i)La junta como actor clave en la supervision de riesgos; ii) Navegar por las sistema integrado de gestion de riesgos en las Mesas Redondas de Derechos
leyes y regulaciones de valores de EE. UU.: Programas de cumplimiento y Humanos; iii) Socializacién de la Junta de Riesgos Empresariales del Datamart; iv)
mitigaciones de riesgos; y iii) Desafios conscientes para la transformacion Conceptos de gestion de riesgos en términos de amenazas y oportunidades; v)
empresarial hacia un propésito superior (incluye el estudio de diferentes casos Conceptos de gestion de riesgos en términos de riesgos y oportunidades; entre
con materializacion de riesgos); y iv) podcast "Conozca el panorama de riesgos otros.

del mundo de O&G", entre otros

34.464 participaciones de trabajadores
A

Por favor, consulte: Para realizar formaciones en temas de riesgos
1. Capacitaciones, formaciones y entrenamientos, Informe Integrado de gestion

2022, pagina 154 , = 65 acciones de formacion
https://files.ecopetrol.com.co/web/esp/cargas/ecopetrol-rigs-2022-esp.pdf {g;

En tematicas de riesgos

2. Consejo de Administracién en 20F- Informe 2022, paginas 205 - 209

https://www.ecopetrol.com.co/wps/wcm/connect/22a8a7ef-d4ef-46ac-a195- 661 conexiones streaming
fa7a3ach0e89/22-10205-1 D15.6 ECOPETROL+S.A. 20- ( \ COnexiones streaming
F.pdf?MOD=AJPERES&attachment=false&id=1650922322313 En riesgos de sostenibilidad
&8&5 Nuestra I en riesgo: “En Ecopetr ol creemos

» ; Qué es la Gestion Integral de riesgos e impactos de HSE? enla capaci tacion

« Matriz de peligros y riesgos / Barreras y controles para mitigarlos. como un elemento
» Gestion de riesgos en salud ocupacional.

 Pasos para realizar un andlisis de riesgos para la ejecucién de un trabajo. fundamental para

« ;Qué es un andlisis de riesgos para la ejecucién de obras? fortalecer la cultura del
« Las premisas del andlisis de riesgos para la ejecucion de obras. . "

* Roles y responsabilidades en el analisis de riesgos para la ejecucion de obras. riesgo

« Liderazgo y planificacion: Riesgos y controles.
» Métodos para la gestion integral de los riesgos e impactos de HSE.
» Aplicacion del método practico "Y si” para el analisis de riesgos.

Q
C\% Ver detalles en https:/files.ecopetrol.com.co/web/esp/cargas/ecopetrol-rigs-2022-esp.pdf péagina 168.
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AUDITORIA INTERNA DEL PROCESO DE GESTION DE RIESGOS

El Sistema Integrado de Gestion de Riesgos y los Sistemas de Gestién de Control Interno
de Ecopetrol cumplen con las normas ISO 31000, COSO (Comité de Organizaciones
Patrocinadoras de la Comisién Treadway) y COBIT (Objetivos de Control para la
Informacion y Tecnologia Relacionada), asi como con las leyes SOX (Sarbanes Oxley Act)
y FCPA (Foreign Corrupt and Practices Act) y se rigen por las regulaciones internas
aplicables..

Evaluacion del ciclo de gestion de riesgos del proceso mediante la revision de la
adecuacion de los riesgos y el disefio y eficacia de los controles que soportan el sistema
de control interno sobre la informacién financiera, tal y como se establece en el marco

COSO0 2013.
)

Con base en los resultados de la evaluacién de la efectividad de nuestro control interno
sobre la informacion financiera de acuerdo con los criterios establecidos por el marco
COSO 2013, nuestra administracién concluyé que nuestro control interno sobre la
informacion financiera era efectivo a partir del 31 de diciembre de 2022.

La auditoria interna de Ecopetrol disefia planes de auditoria basados en riesgos, con el fin
de determinar las prioridades de la actividad de auditoria interna, consistentes con los
objetivos de la Organizacion de asegurar razonablemente el Sistema de Control Interno de
la Compania y evaluar y proponer acciones de mejora sobre la efectividad del Sistema de
Gestién de Riesgos de la Compafiia, entre otros. Aqui algunos ejemplos:

Identificacion y gestién sistematica de los posibles 2022
impactos ambientales y riesgos asociados a las
actividades de Ecopetrol S.A.

Auditoria de gestion ambiental

Evaluacién de la gestion de riesgos, seguimiento y 2022
cumplimiento de los requisitos de ciberseguridad,
formacién y sensibilizacién.

Auditoria de gestion de
ciberseguridad

Revisar el estado de las préacticas llevadas a cabo por 2022
la organizacién para mitigar los riesgos de seguridad
de la informacién.

Préacticas de gestion y respuesta
a la auditoria de incidentes de
seguridad de la informacion

. . Revision del
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AUDITORIA EXTERNA DEL PROCESO DE GESTION DE RIESGOS

Ecopetrol recibié inspecciones de riesgo a la principal instalacion industrial en refinacion, por
parte de un equipo de reaseguros liderado por firmas externas de seguros y auditoria de
riesgos, con el fin de identificar oportunidades de mejora en la gestion del riesgo operacional,
minimizar la materializacion de riesgos que puedan afectar a personas, activos y operaciones.

Revision de la gestion de riesgos; Estandarizacion, implementacion y sostenibilidad de
practicas como analisis de riesgos, control de obra y desarrollo de simulacros, mejora de la
confiabilidad de los procesos productivos, monitoreo y seguimiento temprano y sistematico de
riesgos, plan de inversion y proyectos de crecimiento, planes de capacitacion para
trabajadores en temas técnicos, e intervencién oportuna para cerrar observaciones y
recomendaciones de reaseguradores.

Los resultados colocan a Ecopetrol como un referente en gestion de riesgos, alineado con las
mejores practicas de la industria. Esto tiene un impacto directo en la percepcién de las
compafias de seguros y los plazos obtenidos durante cada renovacion del programa de
seguros corporativos del Grupo Ecopetrol. La calificacién obtenida es un reconocimiento de
clase mundial del proceso de inspeccion de riesgos.

Ecopetrol realiza una auditoria externa para sus sistemas de gestién, con base en los
requisitos de las normas ISO y a través del ICONTEC (Organismo Nacional de Normalizacion
de Colombia), considerando como alcance de certificacién la exploracion y produccién de
petréleo y gas. Produccién de productos refinados y petroquimicos. Comercializacion de
hidrocarburos, Procesos Administrativos y de Apoyo al Negocio, considerando, entre otros, la
norma ISO 9001:2015 con enfoque no solo en los procesos individuales de la organizacion,
sino también en las interacciones de estos procesos, incluyendo sus riesgos y controles.

La Norma ISO 9001:2015 esta orientada hacia un enfoque preventivo que se acentta con los
aspectos referidos a la Gestion de Riesgos, que consisten en reconocer los riesgos (positivos
como oportunidades, negativos como riesgos) como dentro de una organizacion y llevar a
cabo las acciones necesarias para evitar que ocurran.

A partir de 2022, la auditoria externa de Ecopetrol concluyd sobre el proceso de gestién de
riesgos, que no tenia incumplimientos contra la norma.

Vea los detalles en el Formulario 20-F para el afio fiscal finalizado el 31 de diciembre de 2022, seccién 7.8 Controles y procedimientos, pagina 226 y 227. EDGAR PDF (ecopetrol.com.co)

@%) Ver detalles en el capitulo "Sistema de Gestién de Riesgos" pagina 160 https://files.ecopetrol.com.co/web/esp/cargas/ecopetrol-rigs-2022-esp.pdf
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